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1.- Introduccion

La Pasarela de Firma es el nuevo portal central de firma electronica al que se redirigira a los
usuarios de la Universidad de Murcia (PAS, PDI, alumnos y otras personas fisicas/juridicas que
se relacionen con la Universidad) en sus diferentes tramites. De esta forma siempre podran
realizar los procesos de firma electronica en el mismo entorno confiable, y con las medidas de
seguridad e interoperabilidad adecuadas.

1.1.- Objetivos

Los objetivos de la Pasarela de Firma son:

Mejorar la usabilidad en el proceso de firma electrénica y facilitar su acceso desde
diferentes tipos de dispositivos (PC, smartphone o tablet).

Permitir utilizar diferentes tipos de tecnologias de firma: firma con tarjeta criptografica o
certificado electrénico, firma en la nube, firma con cuenta UM, firma con la aplicacion
Portafirmas para dispositivos moviles y firma con Cl@ve-Firma.

Centralizar el proceso de firma de los distintos tipos de tramites en el mismo entorno
confiable, con las medidas de seguridad e interoperabilidad adecuadas.

1.2.- Referencias

Reglamento UE 910/2014, de 23 de julio, relativo a la identificacion electrénica y los
servicios de confianza para las transacciones electrénicas en el mercado interior

(elDAS): https://www.boe.es/doue/2014/257/L00073-00114.pdf
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comiun de las
Administraciones Publicas: http://boe.es/diario_boe/txt.php?id=BOE-A-2015-10565

2.- Acceso a la aplicacion

Las aplicaciones web que estén integradas con la Pasarela de Firma redirigiran
automaticamente la navegacion a la Pasarela de Firma en el momento en el que requieran la
firma de un documento. Una vez firmado se retornara el control a la aplicacion de origen.
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3.- Interfaz principal

A continuacion se muestra una imagen de la interfaz principal de la aplicacion:

Pasarela de firma

IRewsee!dacument@antasdeﬁrmar (2] e F"S] X 7 % 04:46

} Pagina:

UNIVERSIDAD DE
MURCIA

SOLICITUD DE INSTANCIA BASICA

SOLICITANTE

DNI: Primer Apellido: Segundo Apellido: Nombre:

Teléfono: Correo electrénico:

ILUSTRACION 1: INTERFAZ PRINCIPAL

Como se puede apreciar, la interfaz esta dividida en:
1. Menu superior: Consta de las acciones que puede realizar el usuario.

2. Visor de documento: Permite ver el contenido del documento a firmar.
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3.1.- Menu superior

En la siguiente figura se muestran las opciones del menu superior:

2 Pasarela de firma

¥ Pagina: — + Anchurade lapagina*

UNIVERSIDAD DE
MURCIA

SOLICITUD DE INSTANCIA BASICA

SOLICITANTE

DNI: Primer Apellido: Segundo Apellido: Nombre:

Teléfono: Correo electrémico:

ILUSTRACION 2: OPCIONES DEL MENU PRINCIPAL

Las posibilidades que se ofrecen al usuario son:

1.

Firmar: al pulsar el icono se abre un panel con los sistemas de firma

disponibles. Al seleccionar uno de ellos se firmara electronicamente el documento
(mediante el sistema seleccionado) y navegara de vuelta a la aplicacion web inicial para
continuar el tramite.

Informacién adicional sobre el documento a firmar Fal: muestra el nombre del
tramite electronico y el asunto de la transaccion de firma.

Descargar el documento a firmar .“'..",,: permite descargar el documento a firmar.

Abrir el documento a firmar en una pestaifia nueva [_-"T el documento se visualiza en
una nueva pestafna del navegador.

Cancelar la transaccion de firma ¥ : cancela la transaccién de firma actual y redirige
la navegacion a la aplicacion web inicial.

Tiempo disponible para completar la firma del documento: permite ver el tiempo que
resta para completar la firma del documento. Una vez que se finalice el tiempo, expirara
la transaccion de firma y redirigira la navegacion a la aplicacion web inicial.
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7. Abrir el manual de usuario 9: permite descargar el manual de usuario.

3.2.- Visor de documentos

La aplicacioén integra un visor de documentos que permite ver el contenido del documento que se
va a firmar, asi como buscar algun texto en el documento, navegar por él e imprimirlo.

4.- Sistemas de firma electronica

Los tipos de tecnologias de firma disponibles, en funcién del firmante y del tramite, son los
siguientes:

- —
Gl cl@ye

ILUSTRACION 3: SISTEMAS DE FIRMA ELECTRONICA

A continuacién se explica en detalle cémo realizar cada uno de los tipos de firma.

4.1.- Firma con tarjeta criptografica o certificado electrénico

Sistema de firma basado en el uso de certificados electronicos y tarjetas criptograficas que se
encuentran bajo el control fisico del usuario, instalados y configurados en sus equipos de trabajo
y/o dispositivos méviles. Unicamente sera necesario tener instalada la herramienta AutoFirm@
en su dispositivo, que sustituira a los applets de JAVA.
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Al pulsar el boton de firma y seleccionar la opcion “Firmar el documento utilizando mi tarjeta
criptografica o certificado electrénico” se ejecuta la aplicacion AutoFirm@.

Si es la primera vez que se lanza AutoFirm@ desde ese navegador, hay que darle permisos de
ejecucion. A continuacion se muestra un ejemplo en Mozilla Firefox y en Google Chrome.

Si se esta utilizando Mozilla Firefox por primera vez, es necesario pulsar el botén “Aceptar’ del
dialogo y marcar la casilla “Recordar mi eleccién para los enlaces @firma” tal y como se muestra
en la siguiente imagen:

Lanzar aplicacidn

Ezte enlace debe aer abietn conouns aolizaciceo
Ermial a

Elegr una aplicacion

I PBecodar mi eleccife para ks erlaces afima

Puzeplar I Cancelal I

ILUSTRACION 4: PERMISO DE EJECUCION
DE AUTOFIRM@ EN MOZILLA FIREFOX

Si se esta utilizando Google Chrome por primera vez, hay que pulsar el botéon “Ejecutar
aplicacion® del siguiente dialogo, marcando también la casilla “Recordar mi seleccién para los
enlaces @firma”:

Sohoiud de protocolo externo

Gongle Chiome dsbe ejzoutar una aplcacidn exema pora edmilin enlaces de
alirmna:. El enlzce rolicilado ec alrma:) foendice?
ports=EEEML 57 43 B07 DRy =1 Bidszssior=G0pal eH TIZELM RO OFmd.
Siacepie esta solcitud. s lonzad la siguente aplcscitn

CWrchivor de programaA e Firma' S ubaFimet Ao Fimzoars afma Adserica?
poibs=H 550, 57743, B0 0B v =1 Ads=ssiar=G0pall HTIZELU RO Okm3

51 ma has moado ests rolohd, =5 poshiles que se hae de oninlenlo de stsoa= & 1o
sizhama. Pukala opcidn "M o hacar nada" @ mences que hagas inicado b solcled
de fama =xplicks

Racondar mi sehkccidn para odos oe erlacas: de ashe tpa.

E pcukar aphcacion Ho hacer nada

ILUSTRACION 5: PERMISO DE EJECUCION DE AUTOFIRM@
EN GOOGLE CHROME

P4gina 5 de 13



ManualUsuario2

Una vez que ya se le ha dado permiso para lanzar AutoFirm@ y se pulsa en el botén de firma,
veremos que se muestra la pantalla inicial de la aplicacion, tal y como se puede apreciar en la

siguiente imagen:

Pasarela de firma

I Revise el documento antes de firmar ﬁ] X 7 %X 04:55

Anchura de la pégina#

Outofirm@

SOLICITANTE
DNI: 1
C
Teléfono: Correo electrénico:

Domicilio particular

Tipe de Via: Nombre de la via:

Provincia: Localidad:

ILUSTRACION 6: EJECUCION DE AUTOFIRM@
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Posteriormente, aparece un dialogo de seguridad solicitando al usuario que seleccione el
certificado electronico con el que desea firmar:

Pasarela de firma

I Revise el documento antes de firmar @ & 0 % 04:47

Dislogo de Seguridad _ o]

I Seleccione un certificado LQJ E‘ ﬂ

Confirme el certificado pulsando Aceptar. Si no es este el certificado que desea
usar pulse Cancelar.

SOLICITUD| | [,
‘ v’ Emisor: AC FNMT Usuarios. Uso: Firma y autenticacién
\ M Valido desde: 23/03/2015 hasta 23/03/2019

Haga clic agui para ver las propiedades del certificado

SOLICITANT| |

.Camﬂcadn FNMT-RCM dentro del periodo de val\dez|

DNI: Aceptar Cancelar |

Teléfono: .
Domicilio particular
Tipo de Via: Nombre de la via:

Provincia: Localidad:

ILUSTRACION 7: SELECCION DE CERTIFICADO
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Si se ha seleccionado un certificado albergado en tarjeta criptografica, hay que introducir la clave
de dicha tarjeta:

¥ Ppasarela de firma

& & F x 04:55

I Revise el documento antes de firmar

— |+  Anchuradela pagina*

Introduzca su cadigo NIF

SOLICITANTE Acepar [ Canceler |

DNI: Primer Apellido: Segundo Apellido: Nombre:

Teléfono: Correo electronico:

Domicilio particular
Tipo de Via: Nombre de la via:

Provincia: Localidad:

ILUSTRACION 8: INTRODUCCION DE CLAVE DE TARJETA CRIPTOGRAFICA

En cuanto se completa la firma del documento, el navegador redirige a la aplicacion web inicial
para continuar con el tramite.

4.1.1 Requisitos técnicos

Para hacer uso de este sistema de firma necesita tener instalada la herramienta AutoFirm@ en
su equipo. Puede encontrar informacion detallada de dicha herramienta, asi como descargarla,

en las Recomendaciones de navegacion y descarga de software de la Sede Electrénica de la
Universidad de Murcia.

Ademas, debe disponer de un certificado electréonico emitido por alguno los prestadores de
servicios de certificacion admitidos por la Universidad de Murcia. Puede encontrar la relacion

completa de sistemas admitidos en Relacién de sistemas de identificacion y firma admitidos.

4.2.- Firma en la nube

Sistema de firma en el que se centralizan las claves de los usuarios y se hace uso de segundos
factores de autenticacion, sin necesidad de que el usuario instale nada en su dispositivo. Esta
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opcidén unicamente estara disponible para aquellos empleados publicos que cuenten con un
certificado electrénico de firma en la nube activo.

Al pulsar el botén de firma y seleccionar la opcién “Firma en la nube”, el usuario sera redirigido a
una pagina externa para confirmar el uso de su certificado en la nube:

Pasarela de firma

Se solicita el acceso a su certificado centralizado para |a firma aelectrénica de documentos

Los siguientes documentos seran firmados electronicamente Introduzca la informacidn de acceso a su certificado centralizado

Documento Certificado para la firma
asunto de la transaccion

Contrasefia

Clave enviada a su movil

Firmar Cancelar

ILUSTRACION 9: FIRMA EN LA NUBE

En esta pantalla es necesario introducir la contrasefia de su certificado en la nube y una clave
que deberia recibir en ese momento en su teléfono moévil via SMS (como segundo factor de
autenticacion).

Seguidamente hay que pulsar el botén “Firmar” que inicia el proceso de firma en la nube.

Finalmente, el navegador redirige a la aplicacion web inicial para continuar con el tramite, en
cuanto se completa la firma del documento.

Nota: la copia auténtica del documento firmado incluira la descripcion del puesto o cargo del
usuario firmante en el marco de copia, a diferencia de las copias auténticas generadas con el
resto de sistemas de firma.

4.3.- Firma con cuenta UM

Sistema de firma basado en identificacion con cuenta de la Universidad de Murcia. Se encuentra
disponible para aquellos usuarios que hayan registrado su numero de teléfono mévil y hayan
consentido su uso como segundo factor de autenticacion.

Al pulsar el boton de firma y seleccionar la opcién “Firmar con mi cuenta UM’, el navegador
redirige al portal Unico de acceso de la Universidad de Murcia, donde habra que identificarse con
la cuenta corporativa de la Universidad de Murcia.
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UNIVERSIDAD DE

ENTRADA MURCIA

portal Uinico de acceso

Enlizh version | Yersion Francaize

Bienvenido al PORTAL UNICO DE ACCESO a los servicios y
aplicaciones de la Universidad de Murcia.

Forrazones de seguridad, por favor cierre la sesion y cietre su navegadorweb cuando haya terminado de acceder a los
sericios fue reguieren autenticacion.
Aplicaciones accesibles desde el Portal Unico de &cceso

Correo UM: ||

Contraserfia: | !

|| Avizarme antes de abrir sesion en otros stios.

Acceder

CAMPUS MARE NOSTRUM
ILUSTRACION 10: PORTAL UNICO DE ACCESO

Una vez introducidos el usuario y la contraseia con éxito, se redirige al siguiente formulario.
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Pasarela de firma & MIGUEL MARTINEZ JIMEND

I Firma con cuenta U 3. & 03:06

Datos del documento
Tramite electrénico: Presentacidn de una instancia basica

Asunto: Firma de la solicitud

Firma del documento

For favor, para completar la firma del documento, introduzea el cadigo gue ha sido enviado a su mavil (™7056) por SMS y, a continuacidn, pulse el botan ‘Firmar'.

@ Fuede dar de alta o modificar su ndmero de teléfono mdvil & través de una de 1as siguientes opeiones:
Para PDI y PAS

Mediante el acceso con certificado electrdnico al servicio de Modificacidn de Datos Personales del Portal de Recursos Hurmanos:
https:firthh.um. esitthhipaginasidatospersonall

Mediante presentacidn de impresa de salicitud en el Area de Recursos Humanos.
Mediants presentacion de Instancia Basica en el Registro Electrinico: hitps:isede.um.esiredistro/PR-SG-002
Mediante presentacidn de impreso de solicitud en el Registro General o en el Registro Auxiliar de [a Universidad de Murcia.

Para estudiantes

Mediante identificacidn con su Tatjeta Universitaria Inteligente (TUD en las Secretarias vituales
Mediante presentacidn de impreso de solicitud en la Secretaria de su Facultad o Escuela.
Mediants presentacion de Instancia Basica en el Registro Electrinico: hitps:isede.um.esiredistro/PR-SG-002

Mediante presentacidn de impreso de solicitud en el Registro General o en el Registro Auxiliar de |3 Universidad de Murcia.

Cancelar

ILUSTRACION 11: FIRMA CON CUENTA UM

A continuacion, hay que introducir el coédigo que habra recibido, via mensaje SMS, en el teléfono
movil.

Finalmente, el navegador redirige a la aplicacion web inicial para continuar con el tramite, en
cuanto se completa la firma del documento.

4.4 - Firma con aplicacion Portafirmas movil

Sistema de firma disponible para usuarios que tengan instalada la version 3.0.2 o superior de la
aplicacion Portafirmas en su dispositivo mévil (smartphone o tablet) y se hayan identificado en
ella en alguna ocasion.

Al pulsar el botén de firma y seleccionar la opcion “Firmar con mi APP Portafirmas” se bloquea la
pantalla e, inmediatamente, se envia una notificacion al dispositivo movil del usuario.
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MNotificaciones Accesos directos
[ ]

o 24/10/2016
19:06

Portafirmas

ILUSTRACION 12: NOTIFICACION DE PORTAFIRMAS MOVIL

Sin cerrar el navegador, el siguiente paso consiste en acceder a dicha notificacion, que abre la
aplicacion Portafirmas mévil y muestra el detalle de la solicitud a firmar.
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Solo emergencia ] 7= @ B9 19:06

Detalle solicitud Id. 44751

Creada el: 24/10/2016 19:09:02

Solicitante: PASARELA DE FIRMA

Asunto: U0OO000031_PR-SG-002 - Firma de la
solicitud de instancia basica

Detalle del flujo de firma (no ordenado) -

Solicitud en progreso

Paso de firma 1

¢ Posible firmante: MARIA MARTINEZ

MONTESINOS

Documentos

™ Instancia Basica de MARTINEZ
MONTESINOS.MARIA <
PDF

18.TKE

ILUSTRACION 13: SOLICITUD DE PORTAFIRMAS MOVIL

Seguidamente, verificamos, en el detalle de la solicitud, que la informacion que aparece es
correcta, asi como el contenido del documento. Las dos acciones que se permiten son:

« Firmar: si se firma la solicitud, el navegador se desbloquea y redirige a la aplicacion web
inicial para continuar con el tramite.

- Rechazar: si se rechaza la solicitud, el navegador se desbloquea y permanece en la
Pasarela de Firma, para que se pueda seleccionar otro sistema de firma diferente o bien
se cancele la transaccion.
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4.4.1 Requisitos tecnicos

Para hacer uso de este sistema de firma necesita tener instalada la version 3.0.2 o superior de la
aplicacion Portafirmas en su dispositivo moévil (smartphone o tablet) y haberse identificado en ella
en alguna ocasion.

Ademas debe disponer de un certificado electronico emitido por alguno los prestadores de
servicios de certificacion admitidos por la Universidad de Murcia. Puede encontrar la relacion

completa de sistemas admitidos en Relacién de sistemas de identificacion y firma admitidos.

4.5.- Firma con Cl@ve-Firma

Este sistema estara disponible para los ciudadanos que, de forma voluntaria, se hayan adscrito
al sistema Cl@ve-Firma, que es la plataforma de firma electronica centralizada para las
Administraciones Publicas. Se basa en el uso de certificados electronicos emitidos por la
Direccion General de la Policia (DGP) y custodiados por la DGP y la Gerencia de Informatica de
la Seguridad Social (GISS).

Al pulsar el botén de firma y seleccionar la opcion “Firmar con Cl@ve-Firma”, el usuario sera
redirigido a una pagina externa para seleccionar el certificado de firma electrénica centralizada.
Para usar el certificado, el usuario tendra que pulsar sobre el boton “seleccionar”:

&=  FIRma Electronica - FIRe

Seleccione el certificado de firma

(FIRMA CENTRALIZADA)
Emitido por AC DNIE 001
Fecha de caducidad: 24-02-2021

[ 56 )
(s leccionar »)

ILUSTRACION 14: FIRMA CON CL@VE-FIRMA
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Una vez que seleccionemos el certificado de firma centralizada, el usuario sera redirigido a una
nueva pagina para confirmar el uso de su certificado. En esta pantalla es necesario introducir la
contrasefia de su certificado y el cédigo SMS enviado al teléfono movil del usuario que indico al
registrarse. Pulsar el botén “Continuar” para iniciar el proceso de firma.

o ~= &) i
g et o HCRACICNES SECRETARIA DE ESTADO
i : YSEGURIBAD SGBIAL | DE Ln SEGURIDAD SOCIAL

Plataforma de firma centralizada - Cl@ve Permanente

Firma USUARIO FIRMANTE

Para solicitar este tramite, es necesario que lo firmes mediante tu certificado de CONTRASENA | s+ssssss

fi tralizado. De esta f , tendra la mi lidez legal il t P —

e P
Continuar Cancelar

Para firmar, a continuacién introduce tu contrasefia v el codigo que te hemos
enviado 3 tu movil.

cl(@ve

@ 2015 Cl@ve - Identidad Electrénica para las Administraciones - Gobierno de Espafia

ILUSTRACION 15: FIRMA CON CL@VE-FIRMA

Finalmente el navegador redirige a la aplicacién web inicial para continuar con el
trdmite, en cuanto se completa la firma del documento.
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