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1 Introduccion

Este manual de uso ha sido elaborado con la intencién de ofrecer la informacién
necesaria para los usuarios de la aplicacion Portafirmas.

Este documento sigue una estructura concreta, comienza con una introduccion a los
distintos perfiles de los que se puede hacer uso en la aplicacion, seguida de los
requerimientos basicos para el correcto funcionamiento de la aplicacion y de la forma
de acceder al sistema. Posteriormente se indica como configurar las preferencias de
usuario y se comentan las acciones disponibles para los usuarios segun los distintos
perfiles.

1.1 Perfiles de la aplicacion

Esta aplicacion proporciona a sus usuarios tres perfiles de uso diferentes: firmante de
documentos, solicitante de firma de documentos y revisor de solicitudes de firma. A
continuacion, se describe en detalle cada uno de estos perfiles.

e El perfil firmante de documentos esté& destinado a aquellos usuarios que han sido
sefialados como firmante en alguna de las solicitudes de firma creadas bien por
otros usuarios, bien por aplicaciones. A través de este perfil se puede acceder al
listado de las solicitudes pendientes de su firma, firmar o rechazar una solicitud,
firmar excluyendo alguno de los documentos de la solicitud, afiadir comentarios
en la bitacora de documentos, ver el historico de solicitudes firmadas, visualizar
el historico de solicitudes rechazadas, consultar el historico de solicitudes
anuladas (por el solicitante), acceder al listado de proximas solicitudes
(solicitudes que estan pendientes de firma para otros usuarios, pero que
proximamente la tendra en su pestafia de ‘Pendientes de firma’) o realizar la
generacion y firma rapida de documentos, donde nosotros mismos generamos y
firmamos un documento.

Es posible que un usuario disponga de capacidad institucional, esto es, un cargo
0 puesto administrativo. Para estos usuarios habra dos perfiles de este tipo:

o Perfil firmante institucional, en el que aparecen las solicitudes de firma
dirigidas a su capacidad institucional.

o Perfil firmante personal, en el que se incluyen las solicitudes de firma
dirigidas a la persona.

e El perfil solicitante esta ideado para aquellos usuarios que quieran solicitar la
firma de documentos especificos. A través de este perfil se puede generar una
solicitud de firma y ver el histérico de las solicitudes generadas. Ademas, se
permite modificar o eliminar solicitudes previamente generadas, siempre que el
proceso de firma sobre dichas solicitudes no haya comenzado, o anular
solicitudes si el proceso ha comenzado o ya han sido firmadas.

e El perfil revisor permitira a un usuario que haya sido seleccionado como revisor
por un potencial firmante, revisar las solicitudes de éste y tomar una decision de
aceptacién/rechazo sobre las mismas, asi como exclusion de determinados
documentos de la solicitud. El revisor podra afiadir comentarios en la bitacora de
documentos que vera el firmante del cual es revisor. Una vez aceptada la
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solicitud de firma por parte del revisor, el potencial firmante recibe la solicitud
en el buzon de solicitudes pendientes de firma. A través de este perfil se puede
revisar una solicitud de firma y ver el historico de las solicitudes revisadas. Este
perfil sélo estara disponible para aquellos usuarios que sean o hayan sido
revisores de alguna solicitud de firma. Es conveniente remarcar que un mismo
usuario puede ser revisor de varios firmantes.

De manera adicional, otras aplicaciones que generan documentacion que debe ser
firmada por una persona para procesos administrativos, también pueden generar
solicitudes de firma.

Portafirmas también ofrece informacion bésica relativa a los solicitantes, firmantes y
revisores de las solicitudes que aparecen en los listados.

A lo largo de este documento se detallardn las distintas opciones que se proporcionan
para cada uno de los perfiles.

1.2 Requisitos técnicos
Para el uso de esta aplicacion es necesario disponer de los siguientes elementos:

e Para obtener informacion actualizada acerca de los sistemas de firma
electronica admitida, puede consultar la pagina de "Recomendaciones de
navegacion y descarga de software”, accesible desde la opcion
"Recomendaciones de navegacion” del mend inferior de la aplicacion.

e Adobe Acrobat Reader 8 o superior.

e Adobe Flash Player 10 o superior.
e Para los procesos de firma, desde el perfil firmante:

* Se necesita tener instalada la Gltima version del Software para la
TUI, para poder hacer uso del certificado en la tarjeta (TUI).
Puede obtenerla en la péagina de ‘“Recomendaciones de
navegacion y descarga de software” de la Sede Electronica de la
Universidad de Murcia.

» Se aconseja tener instalada la aplicacion AutoFirma para realizar
la firma de solicitudes. Puede obtenerla en la pagina de
“Recomendaciones de navegacion y descarga de software” de la
Sede Electrénica de la Universidad de Murcia.

* En Sede Electronica, se puede consultar —de forma actualizada y
completa- la relacion de sistemas operativos, navegadores y
software necesario/recomendado para la realizacion de procesos
de firma.
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1.3 Acceso al sistema

En la pantalla de bienvenida se muestran los distintos modos de acceso a la aplicacion:
usando certificado electronico o mediante el sistema Portal de Entrada de la Universidad
de Murcia, para el cual necesita disponer de una cuenta de usuario y contrasefia.

La lustracion 1 muestra un ejemplo de los dos tipos de acceso disponibles:

) UNIVERSIDAD DE

MURCIA

FIRMA DE DOCUMENTOS ELECTRONICOS

Bienvenido a la aplicacién Portafirmas

Portafirmas de documentos electrénicos

ACCESO CON CERTIFICADO ELECTRONICO ACCESO A TRAVES DE ENTRADA UMES ﬁ

© Universidad de Murcia - ATICA MANUA!

llustracion 1. Acceso al sistema mediante certificado electrénico
0 mediante el portal de entrada de la UMU.

La lustracion 2 muestra un ejemplo de acceso mediante certificado electrénico:

Peticion de identificacion de usuario

El siguiente sitio ha pedido que usted se identifique con un certificado:
A RN

Organizaricn: s

Emitido bajo: ™"

Elija un certificado para presentarlo como identificacion:

| Seleccionar un certificado | o i e e
Detalles del certificado seleccionado:
Selecciona un certificado para autenticar b identidad o o Expedido a: CN=NCMERE ROMERC VELASCO FRANCISCO JOSE - NIF
MOMERE ROMERO Y 5 FRANCIS NIE e (ERMIT AN 01=525200024, DU=FHMT Clase 2 CA, O=FHMT, C=E5

Mdmero de serie: 3C:E7:E3:D8
Wélido de 26/09/2012 13:32:26 para 26/0%/2015 13:32:26
Utilizacidn de la clave de certificado: Firmando, Cifrado de la clave
Corren electrdnico: franciscorv@unm.es

Expedida por: OU=FNMT Clase 2 CA,O=FNMT,C=E5

Almacenado en: Disp, software de seguridad

Recordar esta decisin

Datos del certificado

llustracion 2. Acceso al sistema mediante certificado electrénico en distintos navegadores:
Google Chrome (izquierda) y Mozilla Firefox (derecha)

Si la autenticacion en el sistema ha sido correcta, se le mostrara la siguiente pantalla:
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. UNIVERSIDAD DE 4
fom&m FIRMA DE DOCUMENTOS ELECTRONICOS MURCIA

suari CRUZ INMACULADA MARIN LOPEZ {..........um.es) Capacidad COORDINADORA DE CERTIUNI - COORDINACION E INTERNACIONALIZACION

. Firmante stitucional (41) Firmante personal (21} Solicitante Revisor (6) Comunicaciones Hemamientas Administrador
@ Bienvenid@, CRUZ INMACULADA MARIN LOPEZ

o
Ningin documento seleccionado
Perfil firmante institucional - Pendientes de firma de solicitantes *®
Busqueda rapida: IO
Filtro de biisqueda »
Seleccionar: Todas, Ninguna Documentos: Mostrar, Ocultar
Solicitante
0811212015 CRUZ INMACULADA MARIN T rE e e
34143 v FOPES Otra solieitud para probar los fluios L d O
-
D Informe de progreso de |a adecuacién al ENS.pdf j -
091212015 CRUZ INMACULADA MARIN Una solicitud de i
B azear LOPEZ rels w mQ
-
©) Informe de progreso de la adecuacion al ENS pdf [ j '::’
301142015 & . o Solicitud para fi !
33875 b MIGUEL MARTINEZ JIMENO o O
-
0 Documento de prueba 2.pdf j ]
© Documento de prueba 1.pdf j [P
EX T MIGUEL MARTINEZ JIMEND Solctud para firmar desde el mévil (2) &
-
) Documento de prueba 1.pdf j m
ssmep  TUNZ0NS ADRAHAM KARIMBAMLL ok itud para probar excisibn de documents 17 &b B
-
© Esquema_Nacional_de_Seguridad_-_Preguntas_frecuentes.pdf [ j '::, =
@ Universidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDAGIONES DE NAVEGACION | SUGERENCIAS

lustracion 3. Ventana principal

En la parte superior de esta pantalla se puede ver el menu principal de la aplicacion que
dispone de las siguientes opciones: Firmante institucional (en caso de poseer cargo
institucional), Firmante personal, Solicitante, Revisor (en caso de ser, o haber sido,
revisor de una solicitud de firma), Comunicaciones y Herramientas. En los siguientes
apartados del documento se comentaran las distintas opciones, en el mismo orden en el
que aparecen en el menu.

Por defecto, tras autenticarse en la aplicacion, se visualiza el listado de solicitudes
pendientes de firma institucional, si el usuario tiene capacidad institucional. Si no es asi,
se accede al listado de solicitudes pendientes de firma personal.

1.4 Perfil Firmante de documentos

Es el perfil empleado para gestionar las solicitudes en las que el usuario aparece como
posible firmante. A continuacion, se comentara de forma detallada.

1.4.1 Perfil Firmante institucional

Es el perfil seleccionado por defecto al acceder a la aplicacién, si el usuario dispone de
cargo institucional. Dentro de este perfil aparecen seis submenus: Pendientes de firma,
Firmadas, Rechazadas, Anuladas, Prdéximas y Generacion y firma rapida. A
continuacion, se vera cada uno de ellos de forma detallada.
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1.4.1.1 Subment Pendientes de firma

Constituye la bandeja de entrada de solicitudes pendientes de firma generadas, tanto por
usuarios como por aplicaciones, y dirigidas al cargo institucional del usuario.

Alternativamente, si en las preferencias de visualizacién (ver seccion 2.6.1.1) del
usuario se tiene marcada la casilla Separar solicitudes pendientes de solicitantes y
aplicaciones, se mostraran dos submenus en su lugar:

» Pendientes de firma de solicitantes: solicitudes pendientes de firma que han
sido generadas por usuarios.

» Pendientes de firma de aplicaciones: solicitudes pendientes de firma que han
sido generadas por aplicaciones.

La pantalla de solicitudes pendientes de firma se divide en dos partes: en la parte
izquierda de la pantalla se muestra el listado de solicitudes pendientes junto a los
documentos de la misma, mientras que en la parte derecha se observa un espacio
reservado en el que se pueden visualizar dichos documentos (PDF, XML, JPG o TXT)
si son seleccionados.

En el listado aparecen tantas solicitudes por pagina como se haya definido en el campo
Namero méximo de solicitudes pendientes por pagina de las preferencias de
visualizacion (ver seccidn 2.6.1.1). Para cada solicitud pendiente de firma, se muestra el
identificador (id), la fecha y hora de creacién, el solicitante (al pulsar se visualiza
informacidn sobre ese usuario), el asunto (al pulsar se accede al detalle de la solicitud);
indicador de solicitud favorita (se puede marcar/desmarcar una solicitud como favorita
haciendo clic sobre el icono % 0 ', respectivamente), una imagen # que indica si la
solicitud tiene un unico firmante o un flujo de firmantes Q (al pulsar en cada uno de
estos iconos, se muestra el detalle del flujo de firma de la solicitud con uno o mas
firmantes, segln el caso que corresponda) y un listado con los documentos que forman
parte de la solicitud (haciendo clic sobre los iconos de los documentos, se podra

visualizar su contenido en el visor de documentos, Ilustracion 7). El icono ¥ indica
que la solicitud ha sido revisada (ver seccion 2.4). Se puede observar que un solicitante
puede ser bien otro usuario de la aplicacion, o bien una aplicacion integrada con
Portafirmas que es capaz de generar solicitudes de firma.

Ademas, si la solicitud dispone de expedientes y documentos electronicos relacionados,

aparece un icono Documentacion Relacionada (.) que posibilita su recuperacion y
visualizacion. La documentacién relacionada es documentacion gque acompafia a la
solicitud, necesaria para la firma de los documentos, pero no va a ser firmada. Dicha
documentacion relacionada serd eliminada automaticamente de la solicitud de firma una
vez que la solicitud esté completada o haya caducado, siempre y cuando se trate de
documentacién relacionada que no esta en el Archivo Electronico de la Universidad de
Murcia.
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llustracion 4. Documentacion relacionada

Para visualizar los documentos de una solicitud, sélo hay que pulsar sobre el
documento en cuestién y se podra observar el contenido embebido en la parte derecha
(Nustracion 7).

También se ofrece la opcion de descargar los documentos, con el boton Descargar

documento en formato original &, que aparece en la parte superior del visor de
documentos.

Los documentos ODT, DOCX, y RTF sdlo se podran descargar, sin opcién de
previsualizarlos.

Si el usuario desea ajustar el tamafio del marco de visualizacion que contiene el
documento, sélo tiene que desplazar la barra vertical que separa ambos marcos (el
tamafio seleccionado se guardara en toda la sesion), mientras que si quiere visualizarlo a
pantalla completa, puede pulsar en el icono Contraer listado (llustracion 5). En ese
caso, si el usuario desea volver a ver el listado, deberd pulsar en el icono Expandir
listado (llustracion 6).
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llustracion 6. Boton Expandir listado

11



Portafirmas — Manual de Usuario

’
f\d’ﬂﬁ&m FIRMA DE DOCUMENTOS ELECTRONICOS

suario C (| . S (i~ @@ cs) C=paciiad COORDINADORA DE CERTIUNI - COORDINACION E INTERNACIONALIZACION

. Firmante institucional (41) Firmante personal (21) ‘Solicitante Revisor (6) ‘Comunicaciones Hemamientas Administrador

Perfil firmante institucional - Pendientes de firma de solicitantes ®
S P _
Filtro de biisqueda »

Seleccionar: Todas, Ninguna Documentos: Mostrar , Ocultar

Solicitante

sanay 09122015 - —-— Otra solicitud para probar los fiuios 7 O
a
© Informe de progreso de la adecuacion al ENS.pdf j é’ SEGUIMIENTO DEL PROGRESO DE LA
I - ADECUACION AL ESQUEMA NACIONAL DE
22015 C I |
34139 e = o 7 WO SEGURIDAD
a
© Informe de progreso de la adecuacion al ENS.pdf j m

Situacién a final de 2013

32875 31Dg 14/5‘2?125 1 S ;  Sclcilud para frmar c:ﬁ;d:a‘e\ moviconfuipde oA e}
-

© Documento de prueba 2.pdf j m

: o ciondl de
Documento de prueba 1.pdf = Seguridad

WS Solichud para frmar desde el movl (2
33873 14:41:47 Ml o] Selicitud para firmar desde el mowil (2) ‘
~

© Documento de prueba 1.pdf j =

271172015 ) cm—— | Solicitud para probar exclusien de documentos
33848 ST~ Soitiud pora probar exclusibn de dosumenios 17 b B

13:.09:33
-
) Esquema_Nacional_de_Seguridad_-_Preguntas_frecuentes pdf j m =
@ Universidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS

lustracion 7. Solicitudes pendientes visualizando documento

Delante de cada solicitud aparece un cuadrado de color blanco que permite
seleccionarla, tal y como se muestra en la Ilustracion 7. Al marcar una solicitud, por
defecto, se seleccionan todos los documentos para ser firmados, pero podemos excluir
aquellos documentos no se deseen firmar, haciendo clic sobre el icono % (llustracion
8), debemos indicar un motivo por el cual queremos excluir dicho documento de la
firma. Se podréa volver a incluir un documento excluido, siempre que haya sido excluido
por nosotros durante la sesion actual, pulsando en el boton %’. Tenemos la posibilidad

de afadir comentarios a la bitacora del documento pulsado sobre el botén j 0 j
segln si tiene 0 no comentarios previos.

También es posible, para las solicitudes, seleccionarlas todas o borrar la seleccién,
mediante las opciones Todas y Ninguna de la parte superior del listado,
respectivamente. De igual forma, podemos ocultar todos los documentos de todas las
solicitudes, o mostrarlos, en la opcién Documentos: Mostrar u ocultar respectivamente;
por defecto siempre se visualizan todos los documentos.
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llustracion 8. Seleccion solicitud a firmar

En esta pantalla, tras seleccionar una o varias solicitudes de firma pendientes, el usuario
(con el rol de firmante) podra firmarlas o, por el contrario, rechazarlas. En los siguientes
apartados se comentan estas opciones de manera méas detallada.

1.4.1.1.1 Firmade solicitudes

Para realizar la firma de una o varias solicitudes, debemos seleccionar primero los
cuadrados de color blanco correspondientes a las solicitudes que se desean firmar. Al
marcar esta casilla de seleccion de solicitud ', aparecen por defecto todos los
documentos marcados para firmar (+). Si, por cualquier motivo, alguno de estos
documentos no es correcto y no queremos firmarlo, podemos descartarlo como se
detalla en el apartado 1.4.1.1.1.1. También se ofrecen dos enlaces Seleccionar: Todas,
para marcar todas las solicitudes; y ninguna, para desmarcarlas.

Podremos visualizar los documentos, que vamos a firmar, pulsando en el icono 'Ver

documento' (== o0 el que corresponda segln el formato del documento original). A
continuacion, pulsamos el botdn Iniciar firma, donde navegaremos a la ventana de
firma (llustracion 9). Aqui podremos firmar todas las peticiones seleccionadas,
visualizar los documentos que contiene, afadir/editar comentarios en la bitacora de
documentos, afiadir un comentario de firma por cada solicitud o incluso cancelar la
firma y volver al listado de pendientes pulsando el botén Cancelar.

Como se puede observar en la llustracién 9, a la derecha de cada documento, aparece un
indicador que muestra el estado en el que se encuentra el documento durante el proceso
de firma. Inicialmente se indica Documento sin firmar. En la parte derecha de la ventana
se muestra el visualizador de documentos.
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llustracion 9. Formulario de firma.

Si el usuario dispone de certificado de empleado publico en la nube, le aparecera,
ademés del boton Firmar, el boton Firmar en la nube. Si pulsa el boton Firmar,
realizara la firma con su certificado electronico “fisico”, como se ha estado haciendo
hasta ahora (certificado en tarjeta, certificado instalado en el navegador o certificado en
fichero .p12 6 .pfx), mientras que si pulsa el boton Firmar en la nube, completara la
firma haciendo uso de su certificado en la nube, que se trata de un certificado de
empleado publico (es decir, incluye informacion de su puesto o cargo). La apariencia de
la ventana de firma en este caso, es como se muestra en la Ilustracion 10.
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Firmante institucional (85) Solicitante Revisor Comunicaciones

Firmante personal (37)

Herramientas Administrador

2015_ENI_Esquemas_XML_Manual_De_Usuario_2°_ed_PDF.pdf
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llustracién 10. Pagina de firma para usuarios con certificado de empleado publico en la nube.

Ademas, si el usuario firma utilizando su certificado en la nube, las copias auténticas de
los documentos firmados, incluiran la descripcion del puesto o cargo del firmante, como
parte de la informacion del mismo, en el marco de copia.

Si el usuario (con rol de firmante) decide comenzar el proceso de firma de las
solicitudes seleccionadas anteriormente (o, para el caso de usuarios que disponen de
certificado en la nube, desean firmar con su certificado “fisico”), debe pulsar el boton
Firmar.

Si el usuario no tiene instalada la aplicaciéon AutoFirma, se mostrard una ventana
(correspondiente al UMUCryptoApplet) con todos los certificados disponibles,
asociados al usuario que accedi6 a la aplicacion, tal y como se muestra en la Ilustracion
11. Debe seleccionar el certificado con el que desea realizar la firma de los documentos
de las solicitudes seleccionadas.
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lustracion 11. Seleccion de certificado en UMUCryptoApplet

Si el usuario tiene instalada la aplicacion AutoFirma, le aparecerd una ventana
indicando que se estd lanzando la aplicacion (llustracion 12) para, a continuacion,
mostrar la ventana con todos los certificados disponibles, asociados al usuario que
accedio a la aplicacion, y que tiene la apariencia que se muestra en la llustraciéon 13.
Debe seleccionar el certificado con el que desea realizar la firma de los documentos de
las solicitudes seleccionadas.
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llustracion 12. Apertura de la aplicacion AutoFirma.
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llustracion 13. Ventana de seleccion del certificado en AutoFirma.

Después de seleccionar el certificado, debe indicar su codigo de seguridad y se iniciara
el proceso de firma.

Si el usuario con certificado en la nube decide realizar la firma de las solicitudes
seleccionadas usando su certificado en la nube, pulsara el boton Firmar en la nube. El
usuario serd redirigido a una pagina externa para confirmar el uso de su certificado,
indicando la contrasefia de su certificado, tal y como muestra la Ilustracién 14.

Y Pasarela de firma

se solicita el acceso a su certificado centralizado para la firma electrénica de documentos

Los siguientes documentos seran firmados electrénicamente Introduzca la informacién de acceso a su certificado centralizado

Documento Certificado para la firma
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2014-06_nota-tecnica-estado-eni-ens.pdf N SURNAME=MARIN LOPEZ, SERIALNUMBER-SEE T=CARGO,
2015_ENI_Esquemas_XML_Manual_De_Usuario_2*_ed_PDF.pdf OU=CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO, O=UNIVERSIDAD DE

MURCIA, €=ES.

Contrasefia |

Firmar Cancelar

Universidad de Murcia ATICA | SIAVAL / SafeCert © 2015, Sistemas Informaticos Abiertos

llustracidn 14. Pagina para permitir el uso del certificado en la nube.
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Ademas, si es la primera vez que usa su certificado de firma en la nube, tendrd que
indicar un codigo de un solo uso, que seré enviado a su teléfono mavil. La apariencia de
la ventana, en este caso, es como se muestra en la llustracion 15.

L% Pasarela de firma

Se solicita el acceso a su certificado centralizado para |a firma electrénica de documentos

Los siguientes documentos serdn firmados electrénicamente Introduzca la informacion de acceso a su certificado centralizado

Documento
Catalogo_Servicios_de_Verificacion_y_consulta_de_Datos_s.pdf
docxmiSinFirmas.xml

Certificado para la firma

CN =S SANCHEZ MARTINEZ - DN/ M, GIVENNAME =S,
SURNAME=SANCHEZ MARTINEZ, SERIALNUMEER - SN, T=P. BASE GRUPO
electrajpg A1 . O - CERTIFICADO ELECTRONICO DE
Esquema_Toum_Registro.pdf EMPLEADQ PUBLICO, O=UNIVERSIDAD DE MURCIA, C=ES
facturaz_ejemplo30_sinfirma.xml
formulario_consentimiento.pdf
lago-simbalo.jpg

portafirmas UM.pdf

Contrasefia ‘

Cédigo OTP

Firmar Cancelar

Universidad de Murcia ATICA | SIAVAL / SafeCert © 2015, Sistemas Informaticos Abiertos

lHustracion 15. Pagina para permitir el uso del certificado en la nube. Primer acceso.
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Una vez confirmado el uso de su certificado en la nube, se iniciara el proceso de firma.

Independientemente del botdn de firma que haya pulsado (Firmar o Firmar en la nube),
una vez iniciado el proceso de firma, se mostrard una barra indicando progreso y estado
de la firma por cada uno de los documentos de las solicitudes a firmar (llustracion 16).

. UNIVERSIDAD DE
FIRMA DE DOCUMENTOS ELECTRONICOS MURCIA

suaric ANTONIO MORENO BALSALOBRE (-.....

--.-@um.s)

Inicio Firmante personal (465) Solicitante Revisor (4) Comunicaciones Herramientas Administrador

Presentacién proyecto.par [
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llustracion 16. Progreso de la firma de la solicitud.

Si el usuario decide no dar comienzo al proceso de firma, también es posible cancelarlo
y volver a la ventana principal pulsando el botén Cancelar (siempre que no se haya
iniciado la firma).

Cabe destacar que la utilizacion de flujos de firmantes puede provocar que distintos
usuarios tengan una solicitud de firma pendiente durante un mismo periodo de tiempo.
Sin embargo, sélo uno de esos usuarios podra acceder al proceso de firma. Durante el
intervalo de tiempo en el que un usuario realiza el proceso de firma, las solicitudes

permanecen blogueadas al resto de usuarios, los cuales podran observar el icono ' # en
el listado de solicitudes pendientes indicando este hecho, tal y como se muestra en la
llustracion 17.
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llustracion 17. Pantalla de solicitud bloqueada

1.41.1.1.1 Firmade solicitudes excluyendo documentos

En este apartado se describe como realizar la firma de una o varias solicitudes,
excluyendo algunos documentos.

Seleccionamos las solicitudes a firmar haciendo clic sobre el cuadrado
correspondiente a cada una de las solicitudes que se desean firmar. Al marcar esta
casilla, apareceran por defecto todos los documentos marcados para firmar (¥). Si
alguno de estos documentos no es correcto y no queremos firmarlo, podremos
descartarlo haciendo clic sobre el icono %. Al pulsar este icono, se mostrara un cuadro
de dialogo (llustracion 18), en el cual deberemos indicar obligatoriamente un motivo
por el cual queremos realizar la exclusién de este documento en el proceso de firma.
Para finalizar pulsamos Aceptar. Si pulsamos en Cancelar, la exclusién no se realizara
quedando en el estado original.

Excluir documento

Indigue un motivo; *

* campos obligatorios

llustracion 18. Motivo exclusion de documentos al firmar

Al excluir un documento, quedara tal como se muestra en la llustracion 19. El
documento aparece deseleccionado (% ), el nombre de documento tachado y con el
icono ¥ . Al poner el ratén encima de este icono, se mostrara informacion sobre la
exclusion: persona que realizd la exclusion, fecha/hora y el motivo por el cual fue
excluido. Sera visible para el resto de firmantes en caso de ser un flujo, asi como para el
solicitante.
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30/06/2015

v es2 10:01:53

ANTOMNIO MORENO BALSALOBRE prueba tam documentos 'fj l
Fs

& 0 normativa-9340 pdf

<o [ B &

llustracion 19. Documento excluido de la firma

Podremos volver a incluir un documento excluido por nosotros mismos, en la sesion
actual, pulsando en el botén %, Si para algun documento no aparece el icono ¥, pero
la apariencia de un documento excluido, es porque ha sido excluido por el revisor o
algun otro firmante del flujo de firma, con anterioridad.

Nota: Hasta que no se realiza el proceso de firma las exclusiones no tienen efecto, es
decir, si fallara el proceso de firma o se cancela, estos cambios no quedaran registrados.

1.4.1.1.1.2 Bitacorade documentos

Tanto en la pantalla de solicitudes pendientes de firma, como en todas en las que se
muestra el detalle de una solicitud, se pueden afiadir comentarios sobre un documento
haciendo uso de la bitacora de documentos. Para afiadir un comentario sobre un

documento, hacemos clic sobre el icono ! Al pulsar este icono, se abre la bitacora del
documento como la de la Hustracién 20. En este caso se muestra la bitacora sin
anotaciones.

Bitacora de anotaciones del documento

Mo existen anctaciones anteriores.

Nueva anotacion: *

llustracion 20. Bitacora anotaciones

Para afiadir una nueva anotacion a la bitadcora, debemos rellenar el cuadro de texto
Nueva anotacion. Una vez incluida la anotacion, se habilita el boton Guardar que
inicialmente esta desactivado. A continuacion, pulsamos en Guardar. Nuestra anotacion
quedara registrada en el sistema. Se pueden afadir tantas anotaciones como se desee de
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la misma forma que se ha indicado. Por Gltimo, pulsamos en Cerrar para volver a la
pantalla principal.

Las anotaciones van asociadas a documentos, independientemente del estado del
documento (firmado, excluido, etc.). Una vez hemos registrado al menos una anotacion,

el icono de bitécora de anotaciones cambia de || a |1, En cualquier momento, haciendo
clic en estos iconos, podemos abrir nuevamente la bitdcora y ver comentarios de otros
usuarios o afiadir nuevos (llustracion 21).

Nota: La bitdcora se comparte entre todos los revisores y firmantes que participen en la
solicitud. En el caso de que un solicitante también sea firmante, podra verla desde la
opcidn de menu Solicitadas del perfil solicitante.

Bitacora de anotaciones del documento |

ANTONIO MORENO BALSALOBRE - 22/12/2015 13:43:44 (Editado) E
Documento es correcto. Es del afo 2015

o ———
NTONIO MORENC BALSALOBRE - 22/12/2015 13:44:07 E
Es el calendario del nuevo curso,

Edicion de anotacion: *

Es el calendario del nuevo curso.

[ Guardar | Cancelar edicsin | Cerrar

llustracion 21. Bitacora de anotaciones editada

Editaremos el comentario realizado por otro usuario haciendo clic sobre el boton [ Al
pulsar dicho boton, se carga el comentario en el area de texto Edicion de anotacion. El
comentario editado se muestra en negrita para resaltarlo del resto. Modificamos el texto
de la anotacién y por ultimo pulsamos en guardar. Si finalmente no queremos efectuar
la modificacion pulsamos en Cancelar edicion, restaurando la anotacion original
(lustracion 21).

Al modificar el comentario nuestro, o de otro usuario, se marcaré el comentario con la
etiqueta (Editado), para saber que ha sido modificado. El autor original sera
reemplazado por el nuevo, asi como la fecha y hora se actualizan al momento de la de
edicion.

La gestion de esta bitacora de anotaciones la podremos realizar desde cualquier ventana
que muestre el listado de documentos siempre y cuando seamos firmante o revisor de la
solicitud.

22



Portafirmas — Manual de Usuario

1.4.1.1.2 Rechazo de solicitudes

Para realizar el rechazo de una o varias solicitudes, seleccionamos (marcamos la casilla

) las solicitudes a rechazar en la pantalla que aparece en la llustracion 22 y pulsamos
el boton Iniciar rechazo. También es posible hacer uso de las opciones: Todas o
Ninguna.

Una vez hemos pulsado el boton de rechazo, se muestra la siguiente ventana (llustracion
22), en la que debemos indicar el motivo de rechazo obligatoriamente para cada
solicitud. En la parte derecha de la ventana se incluye un visualizador de documentos,
asi podremos asegurarnos que son los documentos correctos, los que vamos a anular.

Para visualizar los documentos debemos hacer clic sobre los iconos de documento (&=
=@ 0 el que corresponda segun el formato). También se nos permite afadir/editar

comentarios en la bitdcora de cada documento pulsando en el botén | Jol 7, tal como se
explica en el apartado 1.4.1.1.1.2.

Al pulsar el botén Rechazar se hace efectivo el rechazo de las solicitudes seleccionadas.
También es posible cancelar el proceso y volver a la ventana principal.

Nota: En el caso de haber excluido previamente algin documento (Apartado
1.4.1.1.1.1), si finalmente procedemos al rechazo de la solicitud completa, las
exclusiones individuales no se registraran.

.
f-mll«{,m FIRMA DE DOCUMENTQS ELECTRONICOS

ANTONIO MORENO BALSALOBRE (___.___@um.es)

Firmante personal (464) Solicitante Revisor (4) Comunicaciones Hemamientas Administrador

Rechazo de solicitudes *

© Nota:
= Dispone de 5 minutes para iniciar o cancelar este proceso.
= Transcurrido ese periodo, el proceso se cancelard automaticamente.
Solicitudes a rechazar
K | Fecha de creacién ‘Solicitante Asunto Motivo de rechazo
SANTIAGO MANUEL ALVAREZ CARRENO, SECRETARIO GENERAL DE
LA UNIVERSIDAD DE MURCIA
CERTIFICO:
ANTONIO MORENO
2 082015 Que & Consejo de Goblemo de G de febraro de 2015, sstanda
gz LIl BALSALOBRE iy de e incluige en el arsen del dia, sprobs o Raglamento sobre programacion
onjunta iversidad de Murcia, en las términ
seind
2
Lo que 2 Ios stectos opartunos, en Murcia, 3 diecsiste da
- febrera de dos mil quince.
(documents fimado electrinicaments)
) normativa-8340 pdf j E‘, -
. . X ELRECTOR
© calendario-laboral-murcia-2015 - copia (2).pdf j —
- Fda. José Pedra Orihucla Calatayud
2 2 ANTONIO MORENO Bateria de pruebas test- CP-
) EEED BALSALOBRE 000- 16 !
2
-
(@ calendario-laboral-murcia-2015.pdf j =
* campos obligatorios

© Universidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS

llustracion 22. Pantalla de rechazo
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Tanto en la ventana de firma (llustracion 9) de solicitudes como en la ventana de
rechazo (llustracion 22) se dispone de un tiempo de 5 minutos para iniciar o cancelar el
proceso, tal como se indica en la parte superior de la pantalla. Pasado ese periodo, si no
se ha ejecutado ninguna accion, la aplicacion vuelve automaticamente a la pantalla
principal.

1.4.1.2 Submenu Firmadas

A través del subment Firmadas (llustracion 23) se accede al histérico de solicitudes
que el usuario ya firmé.

Como se puede ver en la llustracion 23, para cada solicitud se muestra el identificador
de la solicitud (Id), el asunto (al pulsar se accede al detalle de la solicitud), el solicitante
(al pulsar se visualiza informacion sobre ese usuario), la fecha y hora de creacion, el
estado, indicador de solicitud favorita (se puede marcar/desmarcar una solicitud como
favorita haciendo clic sobre el icono < 0 <, respectivamente), y un icono | = para
enviar la solicitud firmada a otro usuario, indicando su cuenta de correo electrdnico. Si
no se indica el dominio, se asumira que va dirigido a un miembro de la organizacion. A
pie de tabla se muestra el total de solicitudes que hemos firmado.

La columna estado muestra el estado en el que se encuentra la solicitud:
COMPLETADA indica que el flujo de firma se ha completado, PENDIENTE DE
FIRMA EXTERNA indica que, el flujo ha sido firmado por todos los firmantes de
Portafirmas, y esta a la espera de que se realice la firma por el usuario externo, y se
vuelva a subir el documento con dicha firma, para que se pueda completar la solicitud.
Por Gltimo, EN PROGRESO indica que la solicitud ya la ha firmado el usuario, pero aun
falta que se completen el resto de pasos de firma.

Para enviar una solicitud firmada a otro usuario se debe pulsar el icono | =. Entonces
aparece una ventana donde es necesario indicar la cuenta de correo de la persona a la
que enviar la solicitud y el motivo del envio. Una vez enviada, el usuario que recibe la
solicitud sélo podra consultarla, no tendrd permisos para gestionarla ni tramitarla.

En este listado se ofrecen las funcionalidades de busqueda, paginacion y ordenacion,
indicadas en la seccion 2.7.
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UNIVERSIDAD DE éf’i"\
W&\M FIRMA DE DOCUMENTOS ELECTRONICOS MURCIA ([

rio ANTONIO MORENO BALSALOBRE (___.__._@um.es)

Revisor (4) [

Identificador:
Solicitante: ® Usuario -/ Aplicacion
Comeo electronico: Pl scicccion |

Asunto:

Rango de fechas de E

@

Rango de fechas de -

finalizacicn: )

Favoritas: Nomostrar @ Mostrar - Mostrar sdlo favoritas

I'e Asunto & Solicitante ¢ Fecha de creacion Fecha de finalizacion & Estado Favorita  Gestion
31673 | Solicitudes de Pruebas para Antonio 2 Aplizacion de prusba (i 2910812015 13:22:08 2910612015 13:32:35 COMPLETADA o |
3672 | Solicitudes de Prucbas para Antonio 2 Aplizacion de prusba (i 2910812015 13:22:05 290612015 13:32:52 COMPLETADA o |
31671 | Solictudes de Prusbas para Antonio 2 Aplizacion de prueba (0 2900612015 13:22:04 201062015 13:32:08 COMPLETADA o |
31670 | Solictudes de Prusbas para Antonio 2 Aplizacion de prueba (©) 2900612015 13:22:03 29062015 13:33:27 COMPLETADA [d |
31669 | Solictudes de Pruebas para Antoni Aplizacion de prusba (©) 2900612015 13:22:02 20062015 13:33:45 COMPLETADA o |
31688 | Solickudes de Pruebas para Antonio 2 Aplicacion de prueba (D) 200812015 13:22:01 20062015 13:34:02 COMPLETADA ey ]
31667 | Solickudes de Pruebas para Antonio 2 Aplicacion de prueba (i) 290672015 13:22:00 28062015 13:34:18 COMPLETADA Iy ]
31666 | Solicitudes de Prusbas para Antoni Aplieacion de prusba (i 2810812015 13:21:58 290612015 13:34:37 COMPLETADA [wd |
31685 | Solicitudes de Prucbas para Antonio 2 Aplizacion de prusba (i 2910812015 13:21:58 290612015 13:34:54 COMPLETADA o |
31684 | Solicitudes de Prucbas para Antonio 2 Aplizacion de prusba (i 2910812015 13:21:57 2910612015 13:35:12 COMPLETADA o |
En total hay 225 elementos.
w| « T2 3 4 5 6 7 8 % W » | o

Ver |10 v | soliitudes por pagina

llustracion 23. Solicitudes firmadas

1.4.1.3 Subment Rechazadas

A través del submeni Rechazadas se accede al listado de solicitudes que el usuario
rechazo firmar.

’ UNIVERSIDAD DE
FIRMA DE DOCUMENTOS ELECTRONICOS MURCIA

io ANTONIO MORENO BALSALOBRE (. @um.es)

Firmante personal {465) Administrador

Perfil

rmante personal - Rechazadas ®

Identificador:
Solicitante: ® Usuario ' Aplicacion

e 7 ===
Asunto:

Rango de fechas de
creacion:

Rango de fechas de
finalizacion:

Favoritas: No mostrar ®' Mostrar Mostrar sélo favoritas

Id & Asunto 3 Solicitante 4 Fecha de creacién v Fecha de finalizacién & Estado Favorita
33470 | prueba xml JUAN JOSE LOZANO GOMEZ @@ 09/11/2015 12:12:38 16/11/2015 10:06:11 RECHAZADA <
26155 prusba fuio 1 ANTONIO MORENQ BALSALOBRE (@ 0B/DS/2015 14:49:23 15/08/2015 14:28:30 RECHAZADA
27784 | Bateria de pruebas test - CP-011 ANTONIO MORENO BALSALOBRE (0 06/03/2015 14:31:42 07/05/2015 121955 COMPLETADA

En total hay 3 elementos.

ver| 10 ¥ | solicitudes por pagina

© Universidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS

llustracion 24. Solicitudes rechazadas

25



Portafirmas — Manual de Usuario

Como se puede ver en la llustracion 24, para cada solicitud se muestra el identificador
de la solicitud (1d), el asunto (al pulsar se accede al detalle de la solicitud), el solicitante
(al pulsar se visualiza informacion sobre ese usuario), fecha y hora de creacion, el
indicador de solicitud favorita (se puede marcar/desmarcar una solicitud como favorita
haciendo clic sobre el icono 5 0 ', respectivamente). A pie de tabla se muestra el
total de solicitudes que hemos rechazado.

En este listado se ofrecen las funcionalidades de busqueda, paginacion y ordenacion,
indicadas en la seccién 2.7.

1.4.1.4 Submenu Anuladas

El listado al que se accede a través de este submenu, consta de un historico de
solicitudes que el usuario ya habia firmado y que, posteriormente, han sido anuladas por
el solicitante.

‘ UNIVERSIDAD DE
W&M FIRMA DE DOCUMENTOS ELECTRONICOS MURCIA

ario ANTONIO MORENO BALSALOBRE (_.._._.._@um.es)

Firmante personal (465) Solicitante Revisor (4) Comunicaciones Hemramientas Administrador

Perfil firmante personal - Anuladas ®

Buscar »

Id ¢ Asunto ¢ Solicitante ¢ Fecha de creacién v Fecha de anulacidn ¢ F

ANTONIO MORENG BALSALOBRE (i 130032015 10:19:18 18ID3I2015 14:44:13

ANTONIO MORENO BALSALOBRE (i 12022015 18:42:33

ANTONIO MORENO BALSALOBRE (i 12/03/2015 18:44:57
ANTONIO MORENO BALSALOERE (i 14/D4/2015 06:04:02
ANTONIQ MORENO BALSALOBRE (0 14/D4/2015 08:03:28

ANTONIO MORENG BALSALOBRE (i 10iD3/2015 10:55:23 100302015 12:45:18

ANTONIO MORENO BALSALOBRE (i 05/03/2015 6:32 05/03/2015 13:18:26

ANTONIO MORENO BALSALOBRE (i 05022015 13:17:48

ANTONIO MORENO BALSALOERE (¢ 05/03/2015 13:08:32

o D Qﬁﬂﬁ%

27674 Bater ANTONIQ MORENO BALSALOBRE (0 0S/D3/2015 10:48:50 DS/D3/2015 13:08:43

En total hay 10 elementos.

ver 10 v | solictudes por pagina

© Universidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS

llustracion 25. Solicitudes anuladas.

Aungue una solicitud esté anulada se puede realizar un acceso integro a la solicitud,
pero no a los documentos firmados, que habran sido eliminados. Como consecuencia de
ello, dejan de ser documentos validables a través del Validador de Documentos
Electrénicos.

Como se puede apreciar en la llustracion 25, para cada solicitud se muestra el
identificador de la solicitud (Id), el asunto, el solicitante, fecha y hora de creacion, el
indicador de solicitud favorita (se puede marcar/desmarcar una solicitud como favorita
haciendo clic sobre el icono i< o »<, respectivamente). A pie de tabla se muestra el
total de solicitudes que hemos rechazado.

En este listado se ofrecen las funcionalidades de busqueda, paginacién y ordenacion,
indicadas en la seccion 2.7.

26



Portafirmas — Manual de Usuario

1.4.1.5 Submenu Proximas

Este submend incluye el listado de las solicitudes que actualmente estdn pendientes de
firma o pendientes de revision por parte de otros usuarios, pero en las que el usuario
tendré que intervenir como firmante préximamente. En particular, seria en las siguientes
situaciones:

* La solicitud incluye un flujo ordenado, y el usuario aparece como posible
firmante en un paso de firma posterior al actual.

» La solicitud incluye un flujo ordenado o no, y el usuario aparece como posible
firmante en un paso de firma que esta siendo revisado.

. UNIVERSIDAD DE
FIRMA DE DOCUMENTOS ELECTRONICOS MURCIA

ANTONIO MORENO BALSALOBRE (_.._._.._@um.es)

Inicio Firmante personal (462) Solicitante Revisor (4) Comunicaciones Hemamientas Administrador

Perfil firmante personal - Proximas *®

Buscar

Identificador:
Solicitante: ® Usuario ) Aplicacion

T Pl seioccionar |

Asunto:
Rar de fechas di -
g

Favoritas: Mo mostrar ® Mostrar - Mostrar sélo favoritas

Id s Asunto & Solicitante =

oareso de adecuacién al ENS (2 CRUZ INMACULADA MARIN LOPEZ (@

CRUZ INMACULADA MARIN LOPEZ (@

Aplicacion de prueba (¥

@ Universidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS
llustracién 26. Solicitudes proximas

Como se puede ver en la llustracion 26, para cada solicitud se muestra el identificador
de la solicitud (Id), el asunto (al pulsar se accede al detalle de la solicitud), el solicitante
(al pulsar se visualiza informacion sobre ese usuario), fecha y hora de creaciéon, y el
indicador de solicitud favorita (se puede marcar/desmarcar una solicitud como favorita
haciendo clic sobre el icono 5 0 ', respectivamente). A pie de tabla se muestra el
total de solicitudes proximas.

En este listado se ofrecen las funcionalidades de busqueda, paginacién y ordenacion,
indicadas en la seccion 2.7.

1.4.1.6 Submenu Generacién y firma rapida

Esta nueva funcionalidad, nos va permitir generar y firmar un documento por nosotros
mismos.

Accederemos a traves del menu firmante (institucional o personal) opcion Generacion y
firma rapida.
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1 Firmante personal (164) Solicitante

Pendientes de firma de solicitantes (163)
Pendientes de firma de aplicaciones (1)
Firmadas

Rechazadas

Anuladas

€U

Wl Proximas

¥ ﬁe:lzezacién y firma rapida __»

llustracién 27. Menu Generacion y firma rapida

La ventana es tal como se muestra en la lustracion 27. Para generar una solicitud de
firma répida, deberemos rellenar obligatoriamente el asunto de la solicitud, indicando
un texto descriptivo sobre lo que trata la misma.

Opcionalmente, se podra marcar que se realice el Envio automatizado por correo
electrénico de copias auténticas, similar a cuando se crea una nueva solicitud de firma

(Apartado 1.5.1).

Para finalizar, indicamos el tipo documento entre las opciones disponibles. Y
construimos el documento haciendo uso del editor de texto. Creamos el documento con
el editor, tal cual queremos que se muestre cuando sea firmado. En el editor tenemos
disponibles un amplio abanico de opciones de edicion de texto: negrita, cursiva,
subrayado, vifietas, distintos tipos de letra, distintos tipos de encabezados, ajustes de
alineacion del texto, etc.
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. UNIVERSIDAD DE
fom&m FIRMA DE DOCUMENTOS ELECTRONICOS MURCIA

suaric ANTONIO MORENO BALSALOBRE (-........ @um.es)

Firmante personal (3) Solicitante Revisor Comunicaciones

documento.pdf

Perfil firmante - Generacién y firma rapida *®
Documento auto firmado 171 ¢ =] =

Datos de la solicitud

Asunto:*
UNIVERSIDAD DE
MURCIA

Prueba de autofirma

Envio automatico de copias auténticas:
Acuerdo

Este es un acuerdo de pruehas. Aqui se deberd insertar el texdo que se desee
firmar. Se le puede dar el formalo que desee, fiene opciones de edicion.

@ Marcando esta opeion, se enviara |a copia auténtica a los destinatarios indicados, una vez completada |a firma,
. En Murcia 23 de Diciembre 2015
Tipo: * Acuerdo
Contenido: *

By 7 U || parmano e =

En Murcia 23 de Diciembre 2015

s
@ pulse 'Previsualizar’ para comprobar el resultado provisional en el visor de la derecha.
@ Una vez finalizada |a redaccion del decumento, pulse en ‘Firmar’ para iniciar el proceso de firma del
ultimo documento previsualizade. oS
) X S’
campos obligatorios.
[ e —
A TPt & E4. G, 03 Wi N’
© Universidad de Murcia - ATICA MANUAL DE USUARIO | VIDEOTUTORIALES | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS

lustracion 28. Generacion y firma répida.

Una vez finalizada la edicién del documento, debemos pulsar en el botdn Previsualizar
para ver como queda el documento final en el visor de la parte derecha de la pantalla. Si
al visualizarlo vemos algo erréneo, podremos ajustarlo en el editor, pero para que los
cambios tengan efecto deberemos visualizarlo nuevamente. Se debe tener en cuenta que
se firmaré lo que se esté visualizando en el visor de documentos.

Una vez el documento quede tal como deseamos, pulsamos en el boton Firmar para
proceder a la firma del documento generado. Inicialmente el botén firmar estara
deshabilitado, no se habilitara hasta que previsualicemos el documento.

Una vez realizada la firma, podremos ver la solicitud en Solicitante > Generadas, o en
Firmante > Firmadas, ya que somos tanto solicitante como firmante de estas
solicitudes.

1.4.2 Perfil Firmante personal

Es el perfil seleccionado por defecto al acceder a la aplicacion, si el usuario no dispone
de cargo institucional.

Gestiona el listado de solicitudes de firma en las que el usuario aparece como posible
firmante.

Dentro de este perfil aparecen seis submenus: Pendientes de firma, Firmadas,
Rechazadas, Anuladas, Proximas y Generacion y firma rapida analogos a lo explicado
en la seccion 2.2.1.1.
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1.5 Perfil Solicitante

Dentro de este perfil aparecen dos submenus: Nueva solicitud de firma y Generadas.

Es el perfil empleado para crear una nueva solicitud y gestionar las solicitudes
generadas por el usuario.

1.5.1 Submenu Nueva solicitud de firma

Sirve como punto de acceso al formulario de creacidn de solicitudes. Para ello, se pulsa
el submend Nueva solicitud de firma y aparece el formulario que se muestra en la
[lustracion 29, en el que se deben de rellenar los campos relativos a la solicitud.

En primer lugar, se debe indicar el firmante (si es Unico) o firmantes (si es un flujo de
firmantes) de la solicitud que estamos creando.

El campo Solicitante sera rellenado automaticamente utilizando los datos del usuario
que ha accedido a la aplicacion.

A continuacioén, es necesario introducir el asunto de la solicitud. Se debe indicar un
texto descriptivo de lo que trata la solicitud.

Opcionalmente, se podra indicar que se realice el envio automatizado por correo
electronico de copias auténticas. De igual forma se podrd afiadir documentacion
relacionada, donde se podran adjuntar documentos de los formatos permitidos (PDF,
XML, TXT, RTF, ODT, DOCX y JPG) de un tamafio maximo de 3Mb.

Finalmente, y de forma obligatoria, se deben afiadir los documentos de los que se
solicita firma. Para cada uno de ellos se deberd seleccionar previamente el tipo de
documento del que se trata (factura, alegacion, diligencia, declaracién, etc.). En caso de
error, también se podrd modificar el tipo de documento o su hombre en la tabla con los
documentos adjuntos, mostrada en la parte derecha de la ventana (llustracion 29).
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v UNIVERSIDAD DE
FIRMA DE DOCUMENTOS ELECTRONICOS MURCIA

Usuzrio ANTONIO MORENQ BALSALOBRE (... @um.es)

Firmante personal (4} Solicitante Revisor Comunicaciones Hemramientas Administrador

Perfil solicitante - Nueva solicitud de firma ®

Datos del firmante

Destinatario: * Unico firmante ' Flujo de firmantes

Correo electranico: Pl seiceeionar |
Datos de la solicitud

Solicitante: ANTONIO MORENO BALSALOBRE

Asunto

Descripein:

4
Envio por correo énico de copia:

@ i marcar esta opcion, una vez firmada la solickud, s enviars un correo electrinico por cada una de lss copias auténticas a los destinatarios indic ados

Seleccion de documentacion relacionada {opcional)

Seleccion de documentos a firmar «

En primer lugar, debe seleccionar el tipo de los dozumentos a subir. El tipo se asignaré a todos los dozumentos seleccionados. Si desea modifizarlo para alguno de elos, lo podra hacer una vez hayan sido seleccionados.

Documentos seleccionados:
Tipo:*

Nombre Tipo Acciones
Contrato v [
I Acta g reunién febreo 2015.par Acta A X
Acontinuasién debe seleccionar os documentos que desea us S5an fMados. | onirato as erdo febrero 2015 pf Contrato v ] £ %

J ST i T s
G, ODT,

tos fi ve s

anule el documento y se e e
firmar en formato POF

. Tama méximo permitido de cada documento: 3.0 MB

. méximo e ficheros permitido es de 100 en cada soliciud

. Elfurmu(:ptrrmremrnendaﬂ para los PDF es DIN Ad (210 x 287 mm)

@ advertencia: Es posible que, si su sesién caduca, experimente problemas en la seleccidn de documentos con este control, En ese caso, por favor, cierre el navegador, abralo de nuevo, acceda a la aplicacién y vuelva a
intentarlo.

* campos obligatorios

® Universidad de Murcia - ATICA MANUAL DE USUARIO | VIDEOTUTORIALES | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS
llustracion 29. Creacion de solicitud

A continuacién, se comentan mas detalladamente cada uno de los campos del
formulario de creacion de solicitudes de firma.

1.5.1.1 Seleccion de firmantes

Para especificar los firmantes de la solicitud se ofrecen dos posibilidades seleccionables
en el campo del formulario Destinatario: indicar un Unico firmante o indicar varios
firmantes. Este Gltimo caso se lleva a cabo mediante la especificacion de un flujo de
firmantes.

A continuacion, se explica como seleccionar el firmante de la solicitud o un flujo de
firmantes.
1.5.1.1.1 Unico firmante

Si se selecciona un unico firmante, se puede introducir directamente la direccion de
correo electrénico en el campo de texto si ya la conoce, o bien emplear la utilidad de
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busqueda, pulsando sobre el icono P que se encuentra a la derecha del campo de texto
(veéase la seccidn 2.9).

Para afiadir el firmante de la nueva solicitud hay que pulsar el botén Seleccionar situado
a la derecha del campo firmante o pulsar en tabulador para que lo cargue
automaticamente. Una vez incluido el firmante y pulsado el boton Seleccionar, se
mostrarda su nombre y, si dispone de cargo o puesto, su capacidad institucional
(lustracion 30). En este caso, aparecerd un cuadro de seleccion que permitird indicar si
desea que el firmante reciba la solicitud en su bandeja de solicitudes pendientes
institucionales (si se marca) o personales (si no se marca). Por defecto, este cuadro
aparece marcado. Se podra limpiar el correo seleccionado pulsando en el icono &, pero
es un campo que hay que rellenar obligatoriamente.

Destinatario: ® (nico firmante "' Flujo de firmantes

Correo electrénico: * _ @umes rFe

CRUZ INMACULADA MARIN LOPEZ

llustracién 30. Datos firmante con cargo.

1.5.1.1.2 Flujo de firma

Si desea generar una solicitud con un flujo de firmantes debe seleccionar en el campo
del formulario Destinatario la opcion Flujo de firmantes y pulsar sobre el boton Editar
flujo de firma. Aparecera la siguiente ventana:

suario: ANTONIO MORENO BAL SALOBRE ( _ ]

. Firmante institucional (4) Firmante personal (1} Solicitante Revisor Comunicaciones Herramientas Administrador

Perfil solicitante - Nueva solicitud de firma - Edicion de flujo ®
] Nota:

+ En un flujo ordenado, los pasos de firma se ejecutan de forma secuencial.

« Enunflujo no ordenado, los pasos de firma pueden ejecutarse en cualquier orden

+ Cada paso de firma debe incluir al menos un posible firmante

+ Cada paso de firma finaliza cuando cualguiera de los posibles firmantes firma |a solicitud,

Seleccionar fiujo (Huevo flujp) -
guardado:

Guardar flujo ]

editado:

@ seleccions ls opeisn Guardar flujo editado sidesea guardar el lup que esti sditando y posibiitar su reutiizacin en futuras solictudes

Flujo ordenado: [l
Firma de usuario ||
‘externo:

@ arseleccionar ia opcisn Firma de usuario externo s afiadira un nusvo paso de firma al final del fujo. Cuando la solictud lague a ests paso de fitma, se permita descargar los documentos firmados de la solictud, para que s
firmen fuera de Portafimas. Una vez firmades en el exterior, se permitird subir los documentos para completar ia solictud

Seleccion de firmante

Correo slectrénico: * ;7
Paso de firma: Paso de firma 1=
Detalle de flujo x

W ¥ pasode firma 1 % X

* campos obligatorios

© Universidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS

lustracion 31. Edicion de flujo de firmantes
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NOTA: En el apartado Preferencias de flujos (ver seccion 2.2.3) se puede encontrar una
introduccién al concepto de flujo de firmantes

En la ventana de edicion de flujos que se muestra en la llustracion 31, se presentan las
siguientes opciones:

Mediante el uso del desplegable Seleccionar flujo guardado se puede
seleccionar un tipo de flujo ya existente, crear un flujo a partir de un tipo de flujo
existente (ver Preferencias flujos, seccion 2.2.3), o bien, crear un nuevo flujo
partiendo desde cero (Nuevo Flujo).

Se debe marcar la opcion Guardar flujo editado, si desea guardar el flujo que
esta editando, para poder usarlo en futuras solicitudes (se detalla méas abajo). Se
puede indicar si se desea establecer un orden en el flujo, es decir, si se desea que
los pasos de firma sean completados en el orden en el que se han creado. Si por
el contrario se indica que no se desea establecer un orden, los pasos de firma
podréan ser completados en cualquier orden.

Mediante la opcion Firma de usuario externo, se permiten escenarios donde un
documento PDF debe ser firmado por personal de la Universidad y, ademas, por
personal de entidades externas (sin acceso a Portafirmas). Al marcar esta opcion,
se afiade un paso al final del flujo de firma (y no se podra modificar este orden)
correspondiente al usuario de la entidad externa que debe firmar, y cuyo nombre
introduce el solicitante a través del panel que se muestra al marcar la opcién
Firma de usuario externo. De esta manera, cuando la solicitud llegue a este
ultimo paso, quedard en estado PENDIENTE DE FIRMA EXTERNA. La
solicitud se completara cuando el solicitante incluya el documento firmado por
el personal de la entidad externa.

Se puede indicar si se desea que cualquier firmante pueda rechazar la solicitud,
es decir, si basta con que un firmante rechace la solicitud para considerarla
rechazada. Si por el contrario se indica que no se desea esta opcién, la solicitud
solo se considerard rechazada si la rechazan todos los firmantes de un mismo
paso. Es decir, un firmante podra rechazarla, pero ain podra ser firmada si el
flujo lo permite (si hay otros firmantes en el mismo paso, o si el flujo no es
ordenado y hay varios pasos).

Nota: en algunas versiones de la aplicacion es posible que no se muestre esta
opcidn. Por defecto, esta opcion estard a 'no'.

Se pueden crear nuevos pasos de firma pulsando el botdon Agregar paso de
firma (llustracién 32), y agregar nuevos firmantes a un paso determinado
pulsando el boton Agregar firmante a paso de firma. Se ha establecido un
méaximo de 4 pasos de firma con un maximo de 4 posibles firmantes por paso.
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solicitante - Nueva solicitud de firma - Edicién de flujo *

in flujo ordenado, los pasos de firma se ejecutan de forma secuencial

in flujo no ordenado, los pasos de firma pueden ejecutarse en cualguier orden.
apaso de firma debe incluir al menos un posible firmante

apaso de firma finaliza cuando cualguiera de los posibles firmantes firma la solicitud

ccionar flujo (hluevo i)

dar flujo
wdo:

Nuevo paso de firma

cione |a opeién Guardar flujo editado si desea guardar el flujo qus esta edtando y posibi - Mombre descriptiva:

Paso de firma 2

o s @emaics P TR

+ de firma: Pasodefirmal ¥

llustracion 32. Creacién de un nuevo paso de firma

- También se ofrece la posibilidad de modificar el orden de los pasos de firma
(flechas ™ ¥+ situadas a la izquierda del arbol de flujo), de modificar la
descripcion de cada paso (=) o de eliminar (%) cualquiera de los cambios
realizados sobre el flujo que se estéa creando.

- Una vez creado el flujo deseado se debe pulsar el boton Finalizar edicién si se
desea emplear el flujo en la nueva solicitud. Disponemos del boton Limpiar flujo,
por si queremos volver al estado inicial de un flujo vacio sin pasos ni firmantes.
En caso de seleccionar la casilla Guardar flujo editado, ademas de utilizar el
flujo en la solicitud actual, también lo guardara como:

- Un nuevo tipo de flujo en su perfil, para que dicho usuario lo pueda emplear
en futuras solicitudes. Esto ocurre cuando se crea el flujo desde cero.

- Un tipo de flujo ya existente cuando se crea a partir de un tipo de flujo
seleccionado de la lista Seleccionar flujo guardado, es decir, guarda
simplemente los cambios. En este caso, no es posible guardar el flujo
modificado utilizando otro nombre; esta posibilidad sélo esta disponible a
través del menu de Preferencias de flujos (ver seccién 2.2.3).

Finalmente, tras finalizar la edicion, se vuelve a la pantalla de creacion de la nueva
solicitud. En ella, se muestra el detalle del flujo de firma con los posibles firmantes y
sus revisores, en el caso de que los tenga configurados. Dichos revisores supervisaran
las solicitudes de su firmante y tomaran una decision de aceptacion/rechazo sobre las
mismas. Solo si acepta la solicitud, el firmante la recibird en su buzdn de solicitudes
pendientes de firma.
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Seleccion de firmante

Correo electrénica: ame P BT

Paso de firma: Pasodefirmai v

Detalle de flujo «

¢ T ¥ pasodefimat- [N X
# Posible firmante: ANTONIO MOREND BALSALOBRE X

" ¥ pasodefimaz. [ X

#  Posible firmante: ABRAHAM KARIM RAMLI ROSIQUE X
# Posible firmante: COORDINADORA DE CERTIUNI - COORDINACION E INTERNACIONALIZACION (CRUZ INMACULADA MARIN LOPEZ) (CRUZ INMACULADA MARIN LOPEZ) X

#  Posible firmante: DECANO COMISARIO FAC, BELLAS ARTES - FACULTAD DE VETERINARIA (FRANCISCO JOSE ROMERQ VELASCO) X

Nuevo paso de firma
==

* campos obligatorios

lustracion 33. Ejemplo de flujo de firmantes

Seleccion de firmante

/===

Correo electrénico:

Paso de firma: Paso de firma 1+

Detalle de flujo «

>4 ¥ pasodefimat D& X

/ Posible firmante: CRUZ INMACULADA MARIN LOPEZ X
=4} Pas :

/ Posible firmante: EXTERNO (Bernardo Cascales Sandoval) b §

e

llustracién 34. Ejemplo de flujo de firmantes con firma de usuario externo

UNIVERSIDAD DE

.
f-o’ﬂﬁ&m FIRMA DE DOCUMENTOS ELECTRONICOS MURCIA

Jsuario ANTONIO MORENO BALSALOBRE (amoreno@um.es)

Solicitante C Comunicaciones

Firmante personal (128)

Perfil solicitante - Nueva solicitud de firma *

Datos del firmante
Destinatario: Unico firmante ®’ Fiujo de frmantes

Flujo ordenado:

Detalle del flujo de

~ € Pasodefirma1-
/ Posible firmante: ANTONIO MORENO BALSALOBRE

~ ¥ Paso defirma2-

# Posible firmante: ABRAHAM KARIM RAMLI ROSIQUE
# Posible frmante: COORDINADORA DE GERTIUNI - COORDINACION E INTERNACIONALIZAGION (CRUZ INMACULADA MARIN LOPEZ) (CRUZ INMACULADA MARIN LOPEZ)

L
/ Posible firmante: DECANO COMISARIO FAC. BELLAS ARTES - FACULTAD DE VETERINARIA (FRANCISCO JOSE ROMERO VELASCO)

Editar fiujo de firma

llustracion 35. Ejemplo de nueva solicitud con flujo de firmantes
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1.5.1.2 Seleccion de documentacion relacionadal

En la pantalla de creacion de solicitud, es posible agregar multiples documentos a la
solicitud, como documentacién relacionada. Para ello se debe pulsar el boton
Seleccionar (llustracién 36) y elegir documentos que cumplan los siguientes requisitos:

» No superar 3 MB de tamafio cada fichero.

» Debe tener uno de los formatos permitidos: PDF, XML, JPG, RTF, DOCX,
ODT o TXT.

Si se desea incluir varios documentos a la vez, es posible pulsando las teclas Shift o
Control.

Nota: Esta funcionalidad (incluir varios ficheros) puede estar no soportada, por su
navegador.

Una vez afiadidos los documentos en el formulario, es posible:

» Descargar cualquiera de los documentos al pulsar el icono Descargar

documento ( = , =2, 0 el que corresponda segln el tipo de documento),
dentro de la columna de Acciones segin sea PDF, XML u otro,
respectivamente.

» Modificar el nombre de los documentos al pulsar el icono Renombrar ( ")
de la columna Acciones. El tamafio maximo de nombre permitido es de 60
caracteres.

» Eliminar cualquiera de los documentos al pulsar el icono Borrar (*) de la
columna Acciones.

Seleccion de documentacion relacionada (opcional) «

A continuacion pusde seleccionar, silo desea, los documentos que necesite acompafiar a la solicitud de firma. Se trata de documentos que complementan a la solicitud de firma, pero que en ningln caso seran firmados

= Seleccionar

+ Extensiones de documento admitidas: paf, xml, jpg, rif, docx, odt, txt
« Tamafic maximo permitido de cada documento: 3.0 MB
+ Elnimero maximo de ficheros permitido es de 100 en cada solictud

@ advertencia: Es posible que, si su sesion caducs, experimente problemas en la seleccion de documentos con este control, En ese caso, por favor, cierre el navegador, abralo de nuevo, acceda a la aplicacion y vuelva
a intentarlo.

lustracion 36. Agregar documentacion relacionada

Una vez incluida toda la documentacién relacionada necesaria, es necesario afadir los
documentos de la solicitud.

1.5.1.3 Selecciéon de documentos

En la pantalla de creacion de solicitud, de forma similar a como se afiade la
documentacién relacionada, es posible agregar multiples documentos a la solicitud. A
diferencia de la documentacion relacionada, los documentos a firmar deben tener un

! Esta seccion es opcional, por lo que por defecto se muestra contraida. Debera hacer clic en el cuadro
rojo para mostrar toda la informacion
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tipo, que el usuario debera indicar antes de seleccionar los documentos que se van a
afiadir a la solicitud.

Seleccion de documentos a firmar -

En primer lugar, debe seleccionar el tipo de los dorumentos a subir. El tipo se asignaré a todos bos documentos seleccionades. Si desea modificarlo para alguno de ellos, lo podré hacer una vez hayan sido selec cionados

Tipo:*

Seleccione untipo v
A on debe los gue desea que sean firmados.

+ Extensiones de documento admitidas: pdf, xml, jpg, rtf, docx, odt, txt

+ Para dotumentos en formato DOCX, JPG, ODT RTF y TXT, elsoporte
para transformacion a formato PDF para la generacion de las copias
auténticas es experimental. Si las copias auténticas de algunc de los
documentos firmados no se visualiza correctamente, rogamos que se
anule el documento y se vuelva a generar una solicitud con &l documento a
firmar en formato PDF

« Tamafic maximo permitido de cada documento: 3.0 MB

+ Elnimero maximo de ficheros permitido es de 100 en cada solicitud

« Elformato optimo rezomendado para los PDF es DIN A4 (210 x 257 mm)

@ advertencia: Es posible que, i su sesion caducs, experimente problemas en la seleccién de documentos con este control. En ese caso, por favor, clerre el navegador, abralo de nueve, aeceda a la aplicacin y vuelva a
intentarlo.

llustracion 37. Seleccion de documentos a firmar

Para seleccionar el tipo de los documentos, hacemos clic sobre el campo Tipo, de esta
forma se muestran todos los tipos disponibles, tal como se puede ver en la llustracién
38. Debemos seleccionar el tipo que mas se adecue a los documentos que vayamos a
adjuntar.

Seleccion de documentos a firmar «

En primer lugar, debe seleccionar el tipo de los documentos a subir. Ei tipo se asignara a todos los documentos selecclonados. Si desea modificario para alguno de ellos, ko podré hacer una vez hayan sido seleccionados
Tipo: *
Seleccione un tipo

Seleccione un tipo ..
Documentos de ciudadano
4" Alegacion umentos que desea que sean firmados
Comunicacién ciudadano
Denuncia
Factura
Otros incautados
Recursos
Solicitud
Documentos de constancia
Acta
Certificacion
Diligencia
Documentos de decision
Acuerdo
Contrato
Convenio
Declaracién
1 Resolucién 1: paf, xmi
1 Documentos de juicio ¥ ocumento: 3.0 MB

llustracién 38. Tipo de documentos disponibles

Una vez seleccionado el tipo, se habilita el boton Seleccionar. Pulsamos el boton
Seleccionar y se muestra el cuadro de seleccion de ficheros, que nos va a permitir elegir
uno o varios documentos a afiadir a la solicitud, siempre que cumplan los siguientes
requisitos:

* No superar 3 MB de tamafio cada fichero.

« Debe tener uno de los formatos permitidos: PDF o XML? JPG, RTF,
DOCX, ODT o TXT.

2 Si el documento seleccionado es un XML previamente firmado, el tipo de firma debe ser un XAdES que
cumpla con una politica de firma electronica definida por la Administracion General del Estado (AGE).
Actualmente, Portafirmas soporta las versiones 1.8 y 1.9. Para saber cual se esta aplicando, consulte al
administrador de la aplicacion.
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Para documentos en formato PDF, se permite subir documentos que ya contengan
firmas previas. En este caso, la informacion de los firmantes de dichas firmas previas se
agregara al flujo de firma definido en la solicitud, indicando que ya han firmado, junto
con la fecha y hora de la firma. En el caso de que se suba mas de un documento, todos
deben de haber sido firmados previamente por las mismas personas. En el caso
contrario, no se aceptaran dichos documentos. La llustracién 40 muestra como, al subir
un documento PDF que ya contiene una firma, al flujo existente se le agrega la
informacion de la firma, como un paso de firma que ya esta completado. Para obtener
mas informacion sobre la firma de documentos PDF, consultar el manual de Generacion
de firmas sobre documentos en formato PDF disponible en la Sede Electronica de la
Universidad de Murcia.

Si se desea incluir varios documentos a la vez, es posible pulsando las teclas Shift o
Control.

Nota: Esta funcionalidad (incluir varios ficheros) puede no estar soportada, por su
navegador.

Una vez afiadidos los documentos en el formulario, es posible:

« Cambiar el tipo de documento, de forma individual, haciendo uso del
desplegable en la columna Tipo. Para cada documento, se muestra
seleccionado el tipo indicado en el momento de afadirlo.

» Descargar cualquiera de los documentos al pulsar el icono Descargar

documento ( == , =2, 0 el que corresponda segln el tipo de documento),
dentro de la columna de Acciones segin sea PFD, XML u otro,
respectivamente.

» Modificar el nombre de los documentos al pulsar el icono Renombrar ( ")
de la columna Acciones. El tamafio maximo de nombre permitido es de 60
caracteres.

« Eliminar cualquiera de los documentos al pulsar el icono Borrar * de la
columna Acciones.

Seleccion de documentos a firmar -

En primer lugar, debe seleccionar el tipo de los dorumentos a subir. El tipo se asignaré a todos bos documentos seleccionados. Si desea modificarlo para alguno de ellos, lo podra hacer una vez hayan sido selec cionados

. Documentos seleccionados:
Tipo:
Nombre Tipo Acciones

Contrato v 7
I Acta de reunisn febreo 2015 paf Acta v ] *

A 6n debe los que desea que sean firmados.

P contrato acuerdo febrero 2015.pdf Contrato A = 4 X

& Seleccionar

* Extensiones de documento sdmiides: pof, xml. pg,ff,docy, odt, it

. formato DOCX, JPG, ODT RTF y TXT, el soporte
para iranaformaciin a fonmaio FDF para la generacion de las copias
autenices es expermental. Sias copias sulenicas de algulmda los
‘documentos firmados no se visualiza correc tame
s e e et T ety
firmar en formato PDF
Tamafio maximo permitide de ¢ ada documento: 3.0 MB

e e e e el e e

« Elformato optimo rezomendado para los PDF es DIN A4 (210 x 257 mm)

© advertencia: Es posible que, si su sesién caducs, experimente problemas en la seleccién de documentos con este control. En ese caso, por favor, cierre el navegador, abralo de nueve, aeceda a la aplicacion y vuelva a
intentarlo.

lustracion 39. Fichero de la solicitud
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Una vez introducidos todos los datos deseados se debe pulsar el boton Generar, tras lo
cual la solicitud queda preparada para ser firmada o revisada. En este momento, se envia
un correo electronico a las personas indicadas como firmantes, siempre que asi esté
indicado en las preferencias de los usuarios que conforman el flujo.

Datos del firmante

Destinatario: Unico * Flujo de fi

Flujo ordenado:

Detalle del flujo de firma:
+ 4 Paso de firms 1 Informacioén del firmante externo

7 Firmante: DANIEL SANCHEZ MARTINEZ yl 24/12/2018 14.09:52 que ﬁrmé el documento a ﬂrmar

V _ AREA DE TECNOCLOGIAS DE LA INFORMACION Y COMUNICACION

I:

ES APLICADAS - ATICA

Datos de Ia solicitud

Solicitante: CRUZ INMACULADA MARIN LOPEZ
Asunto: * convenio titulo propio Doble grado Enfermeria y Fisioterapia_04_12_2018
Descripcion:

llustracidon 40. Solicitud creada a partir de un PDF firmado

Una vez completada la solicitud, se obtiene la copia auténtica con la informacion de
todos los firmantes.

1.5.2 SubmenuU Generadas

A través de esta opcidn, el usuario puede acceder a un listado de las solicitudes de firma
que ha generado. Puede consultar el estado actual de cada solicitud, asi como
modificarlas, borrarlas o anularlas (llustracion 41).

Usuario. CRUZ INMACULADA MARIN LOPEZ ( ) Capacidad fiucional CARGO VENUSCK WW _ AREA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES APLICADAS - ATICA

. Firmante mstitucional (8) Firmante personal Solicitante Revisor Comunicaciones Herramientas Admimistrador

Perfil solicitante - Generadas *®

Buscar »

s Asunto + Firmante & Fecha de creacién v Fecha de finalizacién ¢ Estado ¢ Favorita Gestion
102796 S2MSENO LU DD Uoble arado e FLUJO DE FIRMA (5 2411202018 14:22:54 2411212018 14:28:26 COMPLETADA Ly &
102795 GOenD de Lo B FLUJO DE FIRMA (3 2411212018 12:28:29 24/12/2018 13:16:06 COMPLETADA Ed &

Resolucibn R47/2018 Gonvocatoria de avudas para estancias en el BARGUIVEIISCR WV AR AR
102506 Hesoucin BALZY8 Coruocatara de avudas para estancis en el TECNOLOGIAS DE LA INFORMACIONY | 241202018 1056:32 | 241202018 11:01:53 COMPLETADA, s ®
eltoniers Sampus Hate Haslum COMUNICACIONES APLICADAS - ATICA @)

siipsay | REptacn N RRIE Pomoealon e awdes dard csiabotear ELECTRONCA - SECCION ;eréngggcmsv 24112/2018 10:42:03 24122018 10:44:16 COMPLETADA < ]

bt el o APLICACIONES ()

102217 | Solictud de firma (12) FLUJO DE FIRMA &) 21122018 152045 | 2111212018 15:32:52 COMPLETADA I o]
102216 | Solicitud de firma (1) FLUO DE FIRA (3} 21122018 15:19:50 | 2111212016 15:36:10 COMPLETADA. T ]
102215 | Solictud de firma (9 [ FLUJO DE FIRMA (0 2IH22018 154747 | 214202018 153535 COMPLETADA, o ]
102214 | Solictud de firma (10} | FLUJO DE FIRMA (&) M201B 151135 | 212018 15.36:55 COMPLETADA. b o]
102212 | Solicitud de firma (8} FLUJO DE FRMA () 2112/2018 15.07:12 PEND‘gg_EEgNEAFIRMA <7 e
102206 | Solicitud de firma (7) FLUO DE FIRHA (0 21M2/2018 120424 | 211212018 15:37:31 COMPLETADA. I ]
102202 | Solictud de firma (61 FLUJO DE FIRMA (&) 2011212018 14:47:09 EN PROGRESO g ]
102201 | Solictud de firma (S} FLUJO DE FIRWA (1) 201202018 144258 | 211212018 15:38:23 COMPLETADA, s &
102199 | Solicitud de firma (3 FLUO DE FIRWA (0 201122018 1415553 | 20112/2018 14.27:47 COMPLETADA. bg ]
102198 | Solictud e firma (2} FLUO DE FIRMA @) 2011202018 14:08:17 | 201212018 14:27:5T COMPLETADA. ing 5]
102197 | Solictud de firma (1} [ FLUJO DE FIRMA G 20122018 140548 | EN PROGRESO < | Rx
En total hay 742 elementos.

Ver| 20[v] solicitudes por pagina

llustracién 41. Solicitudes generadas
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Para cada una de estas solicitudes se muestra el identificador de la solicitud (Id), el
asunto (al pulsar se accede al detalle de la solicitud), el nombre del firmante (al pulsar
se visualiza informacién sobre ese usuario) o el texto FLUJO DE FIRMA cuando se
haya especificado un flujo de firmantes durante la creacion de la solicitud de firma o
subido a firmar un documento que estuviera previamente firmado, la fecha y hora de
creacion y de finalizacion, el estado de la solicitud, el indicador de solicitud favorita (se
puede marcar/desmarcar una solicitud como favorita haciendo clic sobre el icono o
-, respectivamente) y las posibles acciones de gestion sobre ellas. A pie de tabla se
muestra el total de solicitudes generadas.

A continuacion, se describe las posibilidades ofrecidas al usuario a través de este
listado:

- Busqueda, ordenacion y paginacion: funcionalidad que ofrece el listado (ver
seccién 2.7).

- Acceso al detalle de solicitud (ver seccion 2.8). Al pulsar sobre el asunto de una
solicitud se accede al detalle de ésta (llustracion 42). Si la solicitud esta
rechazada, se muestra el motivo de rechazo a la derecha del nombre o cargo del
firmante (o nombre del revisor) que la rechaz6. Se puede enviar por correo
electronico la copia auténtica de cada documento firmado, pulsando el icono

~=%: puede visualizar la copia auténtica pulsando el icono “+; puede visualizar el

documento original pulsando sobre el icono 'Ver documento' (&=, =2 o el que
corresponda segun el tipo de documento, segun sea PDF, XML u otro); puede
descargar el documento firmado original, en el caso de que el documento
firmado tenga formato PDF, y la solicitud haya sido generada por un solicitante
(proximamente estara disponible para solicitudes generadas por aplicaciones) a

partir de la versién 3.08 de la aplicacion, pulsando sobre el icono 7 puede

. &l .
descargar el documento ENIDOC pulsando sobre el icono %<&*; tambien
podremos anular un documento firmado individualmente pulsando sobre &
Anular documento. La mayoria de estas opciones se muestran agrupadas en el

boton «++ de Mas acciones (llustracion 42). En el listado de solicitudes
generadas se puede observar el estado de cada solicitud. Los posibles estados
son: PENDIENTE DE FIRMA, si la solicitud ain no ha sido firmada por ningan
firmante; EN PROGRESO, si la solicitud ya ha sido firmada por alguno de los
firmantes pero aun no se ha completado el flujo; COMPLETADA, si ya se han
firmado todos los pasos de firma de la solicitud; RECHAZADA, si se ha
rechazado en alguno de los pasos de firma; ANULADA, si la solicitud ha sido
anulada por el solicitante y CADUCADA, si han pasado 3 meses después de su
creacion, y no ha empezado a firmarse, o se ha firmado por algun firmante, pero
no por todos los firmantes del flujo; PENDIENTE DE FIRMA EXTERNA, si la
solicitud ha sido firmada por todos los firmantes de la Universidad de Murcia
definidos en el flujo de firma pero, esta pendiente de que el usuario de la entidad
externa que se ha definido firme el documento incluido en la solicitud y el
solicitante lo afiada a la solicitud, una vez firmado.
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B UHIVERSIDAD DE f"‘\}' -
FiRMA DE DOCUMENTOS ELECTROMICOS MURECIA ‘{l&‘

CIRALE AL AL A DUR, A S LD [ Grem an) COOFRDMADORA DE CERTILIN . CODRTMAL KN £ 9T ERSAL AL AL

T e el [0 1 s b et [ 171 e Fvan 4 o M Il

Parfll firmants parscnal - Firmadas - Dotalle de solicitud de fioma

Fecha de crescibm: | ROR008 DO OG0
ol e CRUE PR UL AT, MR LOPEL
Anmine Pogpld O it i (0 Ol il et Mt bl
| g orcbm e #
Dewrlabe dol Pugo de frma:
=t Pano de foma 1
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llustracion 42. Destalle solicitud - Mas acciones

Modificacién de solicitud. Se puede modificar (al pulsar el icono =) una
solicitud siempre y cuando se encuentre en estado PENDIENTE DE FIRMA y
no ha sido iniciado el proceso de firma sobre ella, o bien, si se encuentra en
estado RECHAZADA. Las acciones que es posible llevar a cabo sobre una
solicitud son similares a las que se pueden realizar durante la creacion, como se
detalla en pestafia Nueva solicitud de firma (ver seccién 2.4.1).
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’ UNIVERSIDAD DE
FIRMA DE DOCUMENTOS ELECTRONICOS MURCIA |

Usuario CRUZ INMACULADA MARIN LOPEZ (.. @um.es) Capacidad COORDINADORA DE CERTIUNI - COORDINACION E INTERNACIONALIZACION

. Firmante institucional (40) Firmante personal (21) ‘Solicitante Revisor () Comunicaciones Hemamientas Recuperaridentidad =]

Perfil solicitante - Modificar solicitud de firma ®

Datos del Flujo de Firma

Flujo ordenado:
Detalle del flujo de firma:
- ¥ Paso de firma
# Posible firmante: COORDINADORA DE GERTIUNI - COORDINACIGN E INTERNACIONALIZACION (CRUZ INMACULADA MARIN LOPEZ)
~ / Posible firmante: ABRAHAM KARIM RAMLI ROSIQUE
3o Posivle revisor: ANTONIO MORENO BALSALOBRE

Datos de la solicitud
Identificador: 33841
Solicitante: CRUZ INMACULADA MARIN LOPEZ
Asunto: * Un paso de firma con dos pesibles firmantes
Descripcian:

4

Envio por coreo Gnico de copias auté

@ i marcar esta opeion, una vez firmada la solitug, se enviara un corres elecirnico por cada una de las copies auténticas a los destinatarios indicados

Seleccién de documentacion relacionada (opcional) »

Seleccion de documentos a firmar «

Tipo: *

Seleccione un tipo v

A puede. nuevos para ser firmados

- Extensiones de documento admitidas: pdf, xml, jpg, i, docx, odt, tet

« Para documentos en formato DOCX, JPG, ODT,RTF y TXT, el soporte
para transformacion a formato FDF para la generacion de las copias
auténticas s experimental. Silas copias autsntcas de alguno e los
documentos firmados no se visualiza correctamente, rogamos que se
anule el documento y se vuelva a generar una soiicitud con &l documento &
firmar en formato PDF

- Tamaiio maximo permitido de cada documento: 3.0 MB

« Elnimero méximo de ficheros permitido es de 100 en cada solicitud

- Elformato 6ptimo recomendado para los PDF &5 DIN A4 (210 x 287 mm)

© advertencia: Es posible que, si su sesién caduca, experimente problemas en la seleccidn de documentos con este control. En ese caso, por favor, clerre el navegador, abralo de nuevo, acceda a la aplicacion y vuelva

aintentarlo.
ooameres S S S e
b @ Informe de progreso de la adet uacisn al ENS pof e X

* campos obligatorios

[Ervir mogescin] voer ]

@ Universidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS

llustracion 43. Modificacion de una solicitud

- Borrado de solicitud. Se puede borrar una solicitud (al pulsar en el icono *) si
se encuentra en estado PENDIENTE DE FIRMA y no ha sido iniciado el
proceso de firma sobre la misma, o bien, si se encuentra en estado
RECHAZADA.

- Anulacién de solicitud. Se puede anular una solicitud si se encuentra en estado
EN PROGRESO o COMPLETADA, es decir, si ha sido firmada por alguno de
los posibles firmantes. Una vez anulada se puede realizar un acceso integro a la
solicitud, pero no a los documentos firmados, que habran sido eliminados. Como
consecuencia de ello dejan de ser documentos validables a través del VValidador
de Documentos Electronicos.



Portafirmas — Manual de Usuario

- Subir documentos firmados por usuario externo. Se puede acceder al detalle de
una solicitud que se encuentra en estado PENDIENTE DE FIRMA EXTERNA
al pulsar el icono f, para subir los documentos firmados por un usuario de una
entidad externa y completar la solicitud (ver seccion 1.5.2.1).

1.5.2.1 Solicitud en estado PENDIENTE DE FIRMA EXTERNA

Cuando una solicitud se encuentra en estado PENDIENTE DE FIRMA EXTERNA es
porque ha sido firmada por todos los firmantes de la Universidad de Murcia definidos
en el flujo de firma y, por lo tanto, esta pendiente de que el usuario de la entidad externa
que se ha definido firme el documento incluido en la solicitud.

En este sentido, el solicitante debe acceder al detalle de la solicitud, descargar el

documento PDF firmado original fs?@ y enviarlo al firmante de la entidad externa
para que lo firme.

BERNARDO CASCALES SANDOVAL (bernardo.cascales@um.es)
Inicio ., Firmante institucional (4) Firmante personal (1) Solicitante Revisor Comunicaciones Herramientas Administrador Salir -ﬂ

Perfil solicitante - Generadas - Detalle de solicitud de firma

Identificador: 102995

Fecha de creacion: 27/12/2018 09:58:45

Solicitante: BERNARDO CASCALES SANDOVAL

Asunto: prueba
Descripcion: preba
Flujo ordenado: No
Detalle del flujo de firma:

~ ¢ Pasodefirma1
Firmante: CARGO VENUSCK VW _ AREA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES APLICADAS - ATICA (BERNARDO CASCALES SANDOVAL) 7 211212018
09:59:28

~ ¢ pasodefima2 &

Documentos 1K2

p @ pdiVacio2.pdf sl K A

= @

llustracion 44. Solicitud de firma pendiente de la firma del firmante externo

El firmante externo puede realizar la firma del documento por sus propios medios. Para
mas informacion sobre la firma de documentos PDF, consultar el manual de Generacion
de firmas sobre documentos en formato PDF disponible en la Sede Electronica de la
Universidad de Murcia.

Una vez que el solicitante reciba el documento firmado por el usuario de la entidad
externa, tendra que subirlo de nuevo a la solicitud, para que esta se complete. Para

subirlo, tendré que pulsar sobre el icono de adjuntar un documento A@ seleccionar el
documento de su sistema de ficheros y, por ultimo, pulsar el botén Guardar documentos

con firma externa y completar solicitud @ Este boton solamente se habilitara, cuando


https://sede.um.es/sede/soporte/docs/Configuracion_firma_documentos_formato_PDF.pdf
https://sede.um.es/sede/soporte/docs/Configuracion_firma_documentos_formato_PDF.pdf
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se hayan adjuntado todos los documentos firmados por una persona externa (en el caso
de que haya més de un documento por solicitud).

Tras pulsar dicho boton, la solicitud, tras un tiempo de procesado, pasara a estado
COMPLETADA pudiendo descargar la copia autentica del documento, la cual,
incorporara la informacion de todos los firmantes, asi como el documento PDF firmado
original (ver seccion 1.5.2) .

1.6 Perfil revisor

El perfil revisor permitir, a un usuario que haya sido seleccionado como revisor de las
solicitudes generadas por un determinado solicitante y destinadas a un potencial
firmante, revisar solicitudes de éste y tomar una decision de aceptacion/rechazo sobre
las mismas, asi como de los documentos individuales. Podra aceptar una solicitud pero
rechazando uno o varios documentos de forma individual, indicando el motivo del
rechazo, asi como anotar comentarios en la bitcora de cada documento, lo cual llegara
al firmante y le sera de utilidad antes de firmar.

Adicionalmente, si el posible firmante dispusiera de capacidad institucional, el revisor
podria haber sido seleccionado exclusivamente para uno de sus perfiles (personal o
institucional). La finalidad mas evidente de este perfil es posibilitar el filtrado de
solicitudes pendientes de firma para determinados usuarios. Se permite un maximo de 4
revisores para un usuario, para cada tipo de perfil (personal e institucional).

A traves de este perfil se puede revisar una solicitud de firma y ver el historico de las
solicitudes revisadas, tal como se detalla en los apartados siguientes.

1.6.1 Submenu Pendientes de revision

Constituye la bandeja de entrada de solicitudes pendientes de revision de un usuario. Si
en las Preferencias de visualizacion (ver seccion 2.6.1.1) del usuario se tiene marcada la
casilla Separar solicitudes pendientes de solicitantes y aplicaciones, se mostraran dos
submends en lugar de uno:

» Pendientes de firma de solicitantes: solicitudes pendientes de revision que
han sido generadas por usuarios.

» Pendientes de firma de aplicaciones: solicitudes pendientes de revision que
han sido generadas por aplicaciones.

La pantalla de solicitudes pendientes de revision ofrece una funcionalidad anéloga a la
de solicitudes de firma (ver la seccién 2.2.1.1), mostrando para cada solicitud el
identificador de la solicitud (Id), la fecha y hora de creacion, el solicitante, el firmante
cuya solicitud se esta revisando, el asunto, el indicador de solicitud favorita (se puede
marcar/desmarcar una solicitud como favorita haciendo clic sobre el icono ¥ 0
respectivamente) y un listado con los documentos que forman parte de la solicitud.

Pulsando sobre el icono de Documento en formato original (&=, =2, u otro segln sea
PDF, XML o el corresponda segun el tipo de documento original) se puede
previsualizar los documentos de la peticion.
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. UNIVERSIDAD DE
W&m FIRMA DE DOCUMENTOS ELECTRONICOS MURCIA |
5

ANTONIO MORENQ BALSALOBRE (—.........q@um.es)

Firmante personal (461) Solicitante Revisor (4) Comunicaciones.

Ningin documento seleccionado

Perfil firmante personal - Pendientes de firma de solicitantes ®
Biisqueda rapida: s

Filtro de busqueda »

Seleccionar: Todas, Ninguna Documentos: [Mostrar, Ocultar

Solicitante

33783

231112015 1= A AT AR . I
i CRUZ INMACULADA MARIN LOPEZ rueba fizhero largo & &

o Informe de progreso de |a adecuacion al ENS - finales de Dic

siegz  CO0GO0IS ANTOMIO MORENO BALSALOBRE prusha tam documentos 9 &
-

© normativa-g340.pdf [ j El

© calendario-laboral-murcia-2015 - copia (2).pdf [ j m

05/03/2015

FEH 14:07:58

ANTONIO MORENO BALSALOBRE Bateria de pruebas test- CP-000- 1b ‘
-

D) calendario-labaral-murcia-2015 pdf j =

llustracion 45. Solicitudes pendientes revisién

En esta ventana, tras seleccionar una o varias solicitudes de firma pendientes, el usuario
(con el rol de revisor) podréa revisarlas o, por el contrario, rechazarlas. En los siguientes
apartados se comentan estas opciones de manera mas detallada.

1.6.1.1 Revision de solicitudes

Para realizar la revision de una o varias solicitudes, seleccionamos () las solicitudes
que se desean revisar (llustracién 45). Al marcar la esta casilla de seleccién de solicitud

, apareceran por defecto todos los documentos marcados para revisar(¥). Si por
cualquier motivo alguno de estos documentos no es correcto y no queremos que sea
firmando por el firmante, podremos descartarlo como se detalla en el apartado
1.6.1.1.1.1. Tambien podra afiadir/editar comentarios en la bitcora de cada documento

pulsando en el botdn | ol 7, tal como se explica en el apartado 1.4.1.1.1.2.
A continuacién, pulsamos en el boton Iniciar revision, para navegar a la ventana de
confirmacion (llustracion 46). En esta ventana se mostraran los documentos excluidos

previamente en el listado; también desde aqui podremos afadir/editar comentarios de la
bitacora de cada documento y visualizar los documentos de la solicitud.

Si el usuario (con rol de revisor) decide comenzar el proceso de revision de las
solicitudes seleccionadas anteriormente, debera pulsar el boton Revisar.
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. UNIVERSIDAD DE 4
W&m FIRMA DE DOCUMENTOS ELECTRONICOS MURCIA (i

suaric ANTONIO MORENO BALSALOBRE (-.........q@um.es)

Firmante personal (461) Solicitante Revisor (4) Comunicaciones Hemamientas Administrador

Documento de prueba 1_pdf
Revision de solicitudes ®
@ Nota: eAGFUr1rFEEUfzkMxilQnER...

+ Dispene de 5 minutes para iniciar ¢ cancelar este proceso.
= Transcurrido ese pericdo, el proceso se cancelard automaticamente.

Eso e un documernio de ruchs

Solicitudes a revisar

o MIGUEL MARTINEZ  Solicitud para firmar desde &l movil con
675 S0ML01E JIMEND fujo de firma (1)

© Documento de prueba 1.pdf j

(€

(1

© Universidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS
llustracion 46. Pantalla de revision

Si el usuario decide no dar comienzo al proceso, también es posible cancelar el proceso
y volver a la ventana principal pulsando el botén Cancelar.

Al igual que en el proceso de firma, durante el intervalo de tiempo en el que un usuario
realiza el proceso de revision, las solicitudes permanecen bloqueadas al resto de

usuarios, los cuales podran observar el icono '# en el listado de solicitudes pendientes
indicando este hecho.

Pulsando sobre el icono de Documento en formato original (&=, =2 u otro, seglin sea
PDF, XML o el que corresponda segun el formato del documento original) se pueden
pre-visualizar los documentos de las solicitudes que se esta revisando. EI documento se
visualiza en el visor de documentos la parte derecha de la ventana ( llustracion 46).

Si el proceso de revision concluye satisfactoriamente, las solicitudes pasaran a la
bandeja de solicitudes pendientes de firma del usuario cuyas solicitudes hemos
revisado.

En la ventana de revision de solicitudes se dispone de un tiempo de 5 minutos para
iniciar o cancelar el proceso, tal como se indica en la parte superior de la pantalla.
Pasado ese periodo, el proceso se cancela automéaticamente.

1.6.1.1.1.1 Revision de solicitudes excluyendo documentos

Seleccionamos las solicitudes a revisar del listado de solicitudes, y el resto del proceso
es idéntico al realizado en el caso de la firma de solicitudes del apartado 1.4.1.1.1.1.
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1.6.1.2 Rechazo de solicitudes

Para realizar el rechazo de una o varias solicitudes, seleccionamos las solicitudes a
rechazar (') en el listado de solicitudes pendientes de revision, que aparece en la
llustracion 45 y pulsamos en el boton Iniciar rechazo.

Una vez pulsado el boton de rechazo, se navega a la ventana de rechazo de solicitudes
(llustracion 47). En esta ventana se debe especificar el motivo de rechazo
obligatoriamente para cada solicitud. Pulsando sobre el icono de Documento en formato
original (==, =2 o el que corresponda, segun sea PDF, XML u otro segdn el formato
del documento original) se pueden pre-visualizar los documentos de las solicitudes que

se esta rechazando. También podra afiadir/editar comentarios en la bitacora de cada
documento pulsando en el botdn ! Jol j, tal como se explica en el apartado 1.4.1.1.1.2.

Al pulsar el botén Rechazar se hace efectivo el rechazo de las solicitudes seleccionadas.
También es posible cancelar el proceso y volver a la ventana principal.

Si este proceso de rechazo concluye satisfactoriamente, las solicitudes no apareceran
nunca en el listado de solicitudes pendientes del usuario, del que somos revisor.

. UNIVERSIDAD DE
FIRMA DE DOCUMENTOS ELECTRONICOS MURCIA |

ANTONIO MORENO BALSALOBRE (_.__._.._@um.es)

Inicio Firmante personal (461) Solicitante Revisor (4) Comunicaciones Hemamientas Administrador

Ningun documento seleccionado

Rechazo de solicitudes *
@ Nota:

= Dispone de 5 minutes para iniciar o cancelar este proceso.
= Transcurrido ese periodo, el proceso se cancelard automaticamente.

Solicitudes a rechazar

K | Fecha de creacién Solicitante Asunto Motivo de rechazo

31662 30406(2015 ANTONIO MORENO BALSALOBRE prueba tam documentos

 normativa-8340.pdf j IZI

© calendario-laboral-murcia-2015 - copia (2).pdf j

* campos obligatarios

@ Universidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGAGION | SUGERENCIAS

llustracion 47. Pantalla de rechazo

Nota: en el caso de haber excluido previamente algin documento, como se indicd
anteriormente, si finalmente procedemos al rechazo de la solicitud completa, las
exclusiones no se registraran.
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En la ventana de rechazo de solicitudes se dispone de un tiempo de 5 minutos para
iniciar o cancelar el proceso, tal como se indica en la parte superior de la pantalla.
Pasado ese periodo, el proceso se cancela automaticamente.

1.6.2 Submenu Revisadas
Es el histérico de solicitudes aceptadas o rechazadas por el usuario como revisor.

Para cada solicitud, se muestra el identificador de la solicitud (Id), el asunto (al pulsar se
accede al detalle de la solicitud), el solicitante, el firmante cuya solicitud se revisé (al
pulsar se visualiza informacion sobre el mismo), la fecha y hora de creacion y de
finalizacion, el indicador de solicitud favorita (se puede marcar/desmarcar una solicitud
como favorita haciendo clic sobre el icono T% 0 i, respectivamente) y el estado de la
solicitud, como se puede ver en la siguiente ilustracion. A pie de tabla se muestra el
total de solicitudes que hemos revisado.

. UNIVERSIDAD DE
f-mik&m FIRMA DE DOCUMENTOS ELECTRONICOS MURCIA

CRUZ INMACULADA MARIN LOPEZ (_...._._@um.es) C COORDINADORA DE CERTIUNI - COORDINACION E INTERNACIONALIZACION

. Firmante institucional (40) Firmante personal (21} Solicitante Revisor (6) ‘Comunicaciones Hemamientas

Perfil revisor - Revisadas ®

Buscar
e Asunto ¢ Solicitante ¢ Firmante ¢ Fecha de creacién v  Fecha de finalizacion ¢  Favorita  Estado ¢
34168 Prusba 7 frmantes Aplicacién de prusba 0 C°ORD‘N"‘IDP%RE‘REEC?S';:'HQAE%OPP'?D‘N”‘C'ON E 141202015 123537 | 141212015 13:14:36 [ V4
Aplizacién de prueba (i R A e o A U NACION E 10M22015 13:4521 | 101212015 141118 V4
CRUZ INMACULADA MARIN COORDINADORA DE CERTIUNI - COORDINACION E . 212015 11482
LOPEZ G INTERNACIONALIZACION & D122015 11:42:06 | 01M202015 11:48:23 w rd
CRUZ INMACULADA MARIN LOPEZ (& 0111272015 11:30:38 77 E
CRUZ INMACULADA MARIN LOPEZ (i 11272015 11:26:48
une splicacién | Aplieacién de prusba CRUZ INMACULADA MARIN LOPEZ & 0111272018 11:21:50 [ad
unaapicacin | Aplicacién de prusba 0 C°ORD‘N"‘IDP%RE‘REEC?S';:'HQA'C%OPP'?D‘N”‘C'ON E 0111212015 11:00:20 [
Apleacisn de prueba (i R A e o A U NACION E 30112015 13.41.08 el
Aplsacién de prusba @ R A D N O ORDINAGION E AWMRDIS 121744 | 30M12015 122635 TF Vd
Aplicacién de prueba (@ R e r A RLINACION E 0M12015 11331 | 30M12015 12:0432 g v
Tz 3 3
Ver[10 ¥ | solicitudes por pagina
© Universidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS

llustracion 48. Solicitudes de firma revisadas

En este listado se ofrecen las funcionalidades de busqueda, paginacién, ordenacion y
acceso al detalle de una solicitud indicadas en la seccion 2.7.

1.7 Comunicaciones

Este men( permite acceder a un historico tanto de las comunicaciones realizadas a otros
usuarios como de las recibidas de otros usuarios. Se entiende por comunicacion lo
siguiente:

- Envio por correo electronico de una copia autentica desde la propia aplicacion.
- Envio de solicitudes de firma completadas.
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- Recepcidn de solicitudes de firma completadas.

Para cada uno de estos tipos de comunicacién podemos encontrar un submenu: Copias
auténticas enviadas, Solicitudes firmadas enviadas y Solicitudes firmadas recibidas.

1.7.1 Submenu Copias auténticas enviadas

Este submend muestra un histérico de las copias auténticas enviadas por correo
electronico desde la propia aplicacion.

Firmante personal (129) Solicitante Revisor (19)

Comunicaciones - Copias auténticas enviadas ®

Descripcion del envio:

Destinatario:

Rango de fechas: -
Estado: Seleccione un estado. v

Fecha de envio » Destinatario ¢ Descripcion del envio ¢ Estado del envio v Obtener copia
coreofalso@fako.es @ Cédigo de legi ENVIADO A
.

amoreno@um.es @ ENVIADO M
.

oreno@um es @ Acuerdo de cre: ENVIADO =
inventado@inventado.com @ ENVIADO A
.

hippo@ecalifornia.com & Normativa de aparc amiento &n Campus de Espinard ENVIADO M

aF |

oreno@um ENVIADO

orenc@um.es @ ENVIADO

s

gabo@uchivs @ REINTENTOS AGOTADOS

corresfalso@umes @ DIRECCION INVALIDA

@@ Q

correcinventadoumu@um.es @ DIRECCION INVALIDA

Ver 10 v  comunicaciones por pagina
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llustracién 49. Copias auténticas enviadas

Para cada comunicacion, se muestra la fecha y hora de envio, el destinatario, la
descripcion del envio, el estado del envio y un icono para descargar la copia auténtica,
como se puede ver en la llustracion 49.

Si la solicitud asociada a la copia esta anulada, no sera posible obtener la copia auténtica
pues el documento firmado ha sido eliminado. Como consecuencia de ello deja de ser
un documento validable a través del VValidador de Documentos Electronicos.

En este listado se ofrecen las funcionalidades de busqueda, paginacion y ordenacion,
indicadas en la seccion 2.7. En este listado se permite filtrar por: descripcion del envio,
destinatario, rango de fechas y estado del envio.

1.7.2 Submenu Solicitudes firmadas enviadas

Este submend muestra un historico de las solicitudes completadas y firmadas por el
usuario, que ha enviado a otros usuarios de Portafirmas.
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Comunicaciones - Solicitudes firmadas enviadas ®

Motivo del envio +
Solicfud generada y firmada de forma rapida
ic o firmante Probar Iz bi taciones
Pr

Reenviada solicitud firmada con documentacion re.

Solicitud de carta de servic

Prueba de envio de soliciud

Envio solicitud de firma con el acta de la reuni
Prugba de envio de solicitud firmada,

Solicitud firmada

Te envio la solicitud frmada

12

Ver| 10

¥ | soicitudes por pagina

FRANCISCO JOSE ROMERO VELASCO (0

Destinatario +

2601112015 17:14:52

CRUZ INMACULADA MARIN LOPEZ (3 09/10/2015 14:45:44.

CRUZ INMACULADA MARIN LOPEZ (i 07/10/2015 18:01:42
CRUZ INMACULADA MARIN LOPEZ (i) 18/08/2014 00:00:00
CRUZ INMACULADA MARIN LOPEZ (& 12/03/2014 00:00:00
CRUZ INMACULADA MARIN LOPEZ (3 12/02/2014 00:00:00
CRUZ INMACULADA MARIN LOPEZ (i 12/02/2014 00:00:00
CRUZ INMACULADA MARIN LOPEZ () 11/02/2014 00:00:00
MIGUEL MARTINEZ JIMENO (& 25/04/2012 00:00:00

ABRAHAM KARIM RAMLI ROSIQUE @ 25/04/2012 00:00:00

® Universidad de Murcia - ATICA
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llustracion 50. Solicitudes firmadas enviadas

Para cada solicitud, se muestra el identificador de la solicitud (1d), el asunto, el motivo
de envio, el destinatario, la fecha y hora de envio, como se puede ver en la llustracién
50. También se posibilita el acceso al detalle de la solicitud sin permitir modificaciones,
pulsando sobre el Asunto.

En este listado se ofrecen las funcionalidades de busqueda, paginacion y ordenacion,
indicadas en la seccion 2.7.

1.7.3 Submenu Solicitudes firmadas recibidas

Este submenU muestra un histdrico de las solicitudes firmadas que el usuario ha recibido
de otros usuarios de Portafirmas.

Comunicaciones - Solicitudes firmadas recibidas ®

Buscar »
Id s Asunto ¢ Motivo del envio 2 Remitente = Fecha de reenvio «
33146 r. Unic o firmante Probar |a bitacora de anotaciones. CRUZ INMACULADA MARIN LOPEZ (& 09/10/2015 14:45:44

2848, Pruebas varias. CRUZ INMACULADA MARIN LOPEZ (§

Comparticién de solicitudes en Portafirmas 3.0.1 | FRANCISCO JOSE ROMERG VELASCO (&)

22446 | Prusba ume! Reenviada solicitud firmada con documentacion re... CRUZ INMACULADA MARIN LOPEZ (0
EJERCICIO 1.5. DOS FIRMANTES CON DOS POSIBLES FIRMANTES EJERCICIO 4.3 INMACULADA MARTINEZ HERNANDEZ (0
C: s de Solicitud de carta de servicios del SIU CRUZ INMACULADA MARIN LOPEZ (i

Prueba de envio de solictud. CRUZ INMACULADA MARIN LOPEZ (@

Envio solicitud de firma con el acta de la reuni CRUZ INMACULADA MARIN LOPEZ (2

11/02/2014 00:00:00

Prusba de envio de solicitud firmada, CRUZ INMACULADA MARIN LOPEZ (1

Ver £éma sale €l nombre de 1a apicacién solict CRUZ INMACULADA MARIN LOPEZ (@ 26/01/2012 00:00:00

1

Ver 10 ¥ | soliitudes por pagina

iversidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS

lustracion 51. Solicitudes firmadas recibidas

Para cada solicitud, se muestra el identificador de solicitud (Id), el asunto, el motivo de
envio, el remitente, la fecha y hora de envio, como se puede ver en la llustracion 51.
También se posibilita el acceso al detalle de la solicitud sin permitir modificaciones, al
pulsar en el Asunto.

En este listado se ofrecen las funcionalidades de busqueda, paginacién y ordenacion,
indicadas en la seccion 2.7.
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1.8 Preferencias

En la pantalla de preferencias, se permite al usuario configurar cierta funcionalidad de la
aplicacion, que estara disponible cada vez que acceda a la misma. La apariencia de la
pantalla de preferencias es la que se muestra en la llustracién 52.

. UNIVERSIDAD DE 4R
f-olﬂlwm FIRMA DE DOCUMENTOS ELECTRONICOS MURCIA @ ;

suario ANTONIO MO £ AR (-8 Gum.cs)

Inicio Firmante personal (5) ‘Solicitante Revisor Comunicaciones Herramientas Administrador

Herramientas - Preferencias ®

General  Autorizaciones Flujos Revisores

Separar solicitudes
pendientes de

pendientes por
agina:

Envio de comeos electronicos

dientes de mi
firma generadas por
aplicaciones:

Solicitudes ®) Recibir un correo tras cada generacion/eliminacion. Recibir un correo de resumen diario. No recibir ningln correo.
mi

revision generadas.
por aplicaciones:
Solicitudes ® Recibir un correo tras cada firmalrechzzo. ) Recibir un corres de resumen diario. ' No recibir ningdn correo.
generadas por mi:

Direccién de correo

electrnico: Eo@um.cs pol

Guardar preferencias generales
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llustracion 52. Preferencias

Como se puede observar, esta pantalla consta de las siguientes cuatro pestafias:

- General: para definir las preferencias de visualizacion y las preferencias de
notificacion.

- Autorizaciones: posibilita restringir qué usuarios o aplicaciones tienen permiso
para incluirnos como firmantes en las solicitudes que generen.

Por defecto, todos los usuarios y todas las aplicaciones asociadas a Portafirmas
estan autorizados a incluirnos como firmantes.

- Flujos: permite gestionar (crear, modificar, eliminar) los tipos de flujos de
firmantes almacenados en el perfil de cada usuario.

- Revisores: ofrece la posibilidad de seleccionar a otro usuario como revisor de
nuestras solicitudes pendientes de firma. Se podra seleccionar hasta 4 revisores
por aplicacion y perfil (personal o institucional).

A continuacioén, se describe en detalle cada una de ellas.
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1.8.1 Preferencias Generales

Permite configurar las preferencias de visualizacion, relativas a la manera de mostrar
las solicitudes pendientes de firma/revision, asi como las preferencias de notificacion,
indicando en qué casos recibir correos electronicos desde la aplicacion.

Una vez establecidas las preferencias generales, para conservar los cambios efectuados
en futuros accesos se debe pulsar el boton Guardar preferencias generales que se
muestra en la lustracion 52.

1.8.1.1 Preferencias de Visualizacién

Las preferencias de visualizacion se encuentran en la parte superior de la pantalla que se
muestra en la llustracion 53 y permiten configurar la forma en que se visualizan las
solicitudes pendientes de firma que recibe un usuario (con perfil firmante de
documentos).

Teniendo en cuenta que las solicitudes pueden ser creadas por un usuario o0 por una
aplicacion, es posible incluirlas todas juntas, en el mismo listado, o separarlas en
listados distintos. De esta manera, si se selecciona la casilla Separar solicitudes
pendientes de solicitantes y aplicaciones en la opcion del menu Firmante personal (o
institucional) las solicitudes pendientes de firma quedaran clasificadas en dos listados
distintos: Pendientes de firma de solicitantes contendra las solicitudes generadas por
usuarios y Pendientes de firma de aplicaciones incluird las solicitudes generadas por
aplicaciones, como se muestra en la llustracion 53.

m ‘, Firmante personal (11) Solicitante Rewisor (11) Comu|

Pendientes de firma de solicitantes (11)

Pendientes de firma de aplicaciones

Herrarmr / Firmadas
& Rechazadas

General ($ Anuladas
wi Préximas

Separar solicitudes
pendientes de
solicitantes y
aplicaciones:

llustracidn 53. Submenus ‘Pendientes solicitantes’ y ‘Pendientes aplicaciones’

Por el contrario, si no se marca esa casilla todas las solicitudes pendientes se mostraran
en un Unico listado.

También es posible configurar el nimero de solicitudes pendientes de firma o revisién
que apareceran en los correspondientes listados. Las opciones disponibles son 10, 20 y
50, siendo 20 el valor por defecto.

1.8.1.2 Preferencias de Notificaciéon

La aplicacion Portafirmas genera automéaticamente notificaciones, por medio del envio
de correos electronicos, al usuario en los siguientes casos (llustracion 54):

- Al recibir o ser eliminada una nueva solicitud pendiente de revision cuyo
solicitante es un usuario.
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- Al recibir o ser eliminada una nueva solicitud pendiente de revision cuyo
solicitante es una aplicacion.

- Al recibir o ser eliminada una nueva solicitud pendiente de firma cuyo
solicitante es un usuario.

- Al recibir o ser eliminada una nueva solicitud pendiente de firma cuyo
solicitante es una aplicacion.

- Al ser firmada una solicitud que el usuario previamente genero.
- Al ser rechazada una solicitud que el usuario previamente genero.

- Cuando el solicitante anule una solicitud que el usuario previamente firmo.

Solicitudes ® Recibir un cofreo tras cada generat idnieliminacion Recibir un correo de resumen diario, Mo recibir ningun ¢ orres,
pendientes de mi

firma generadas por

solicitantes:

Solicitudes Recibir un correo iras cada generacionieliminacion. ® Recibir un corres de resumen diario No recibir ningdn correo.
ientes de

revision generadas
por solicitantes:

Solicitudes Recibir un correo tras cada generaciéniciminacion. ® Recibir un correo de resumen diario. ' Mo recibir ningln correo.
pendientes de mi

revision generadas

por apli

ones:

llustracion 54. Envié de correos

A través de las preferencias de notificacion, el usuario puede configurar el envio de
dichas notificaciones, es decir, puede indicar en qué situaciones de las anteriores desea
recibir un correo electroénico.

Las opciones disponibles para cada una de estas situaciones son:

- Recibir un correo cada vez que se genere/elimine una solicitud que tengamos
que firmar o cada vez que se firme/rechace una solicitud que hayamos generado.

- Recibir un dnico correo diario con un resumen del dia anterior que informe de:
o El nimero total de solicitudes que tenemos pendientes de firma personal.

o El nimero total de solicitudes que tenemos pendientes de firma
institucional.

o El nimero total de solicitudes que tenemos pendientes de revision.

o El numero de solicitudes pendientes de firma generadas/eliminadas por
otros usuarios.

o El numero de solicitudes pendientes de firma generadas/eliminadas por
aplicaciones.

o El numero de solicitudes pendientes de revision generadas/eliminadas
por otros usuarios.

o El numero de solicitudes pendientes de revision generadas/eliminadas
por aplicaciones.

o El nimero de solicitudes que hemos generado y han sido firmadas.
o El'nimero de solicitudes que hemos generado y han sido rechazadas.
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- No recibir ningun correo. En este caso, el usuario no sera notificado en ninguna
de las situaciones indicadas anteriormente.

Mediante la opcion Direccidn de correo electrénico se puede indicar una direccion de
correo alternativa a la asociada al usuario autenticado en la aplicacion, a la cual se
enviaran las notificaciones que se han comentado. Debe ser una direccion de correo
electrénico valida, que no tiene por qué estar registrada en la organizacion.

1.8.2 Preferencias de Autorizaciones

Permite, como firmantes, establecer qué usuarios o aplicaciones estan autorizadas a
enviarnos solicitudes de firma.

La apariencia que tiene la pestaria de preferencias de autorizaciones es la que se muestra
en la llustracion 55.

Inicio Firmante personal (11) Solicitante Revisor (1) Comunicacione:

Herramientas - Preferencias *

General Autorizaciones Flujos Revisores

Solicitantes autorizados para enviarme solicitudes de firma

Correo electrénico:

Solicitantes autorizado:

MARTINEZ JMENG, MIGUEL %

ROMERQ VELASCO, FRANCISCO JOSE %

@ sino ningtin selic todala i iversitaria podra enviarle solicil de firma.

JUSTO
APLICACION PRUEBA, =

Wi Adfacir todas
RESOLUCIONES GENERAL

b Affacir

4 Quitar

e Quitar todles

@ sino ninguna aplicacion, todas las aplicaci podran enviarle solicitudes de firma.
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llustracion 55. Preferencias de Autorizaciones

En primer lugar, se va a explicar como afiadir un usuario a la lista de los solicitantes
autorizados, de forma gque Unicamente dichos usuarios podran enviarnos solicitudes.

A continuacion, se comentard como afiadir las aplicaciones deseadas a la lista de
aplicaciones autorizadas, de forma que unicamente dichas aplicaciones podran
enviarnos solicitudes.

1.8.2.1 Solicitantes autorizados para enviarme solicitudes de firma

La parte superior de la pantalla que se muestra en la llustracién 55 dispone de un campo
Solicitante donde se introduce el nombre del usuario al que se autoriza a enviarnos
solicitudes de firma. Como alternativa se puede emplear la utilidad de busqueda.

Para buscar a un usuario determinado, se debe pulsar sobre el icono ;s que se encuentra
a la derecha del campo de texto y se abrird una ventana como la que aparece en la
llustracion 56.
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daniel.alvarez@um.es

llustracion 56. Buscar usuario

En dicha ventana, se puede realizar una busqueda por direccion de correo,
seleccionando la opcién Correo y rellenando el campo de texto adyacente; o bien,
seleccionando Nombre y Apellidos e introduciendo el nombre del usuario a buscar en el
segundo campo de texto y sus apellidos en el tercero.

Una vez seleccionado el usuario, se debe pulsar Agregar usuario para afadirlo a la lista
de solicitantes autorizados.

Si no especifica ningun solicitante, todos los usuarios de la aplicacion estan autorizados
a enviarle solicitudes de firma.

Es de destacar que s6lo se pueden indicar explicitamente los usuarios que estan
autorizados para enviar una solicitud. No es posible establecer de forma explicita los
usuarios que no estan autorizados.

1.8.2.2 Aplicaciones autorizadas para enviarme solicitudes de firma

Consta de dos columnas situadas en la parte inferior de la pantalla que se muestra en la
llustracion 55. En la columna izquierda esta la lista de aplicaciones disponibles
(integradas con la aplicacion Portafirmas) y en la columna derecha las aplicaciones que
estan autorizadas a generarme solicitudes de firma. Si se desea dar permiso a alguna
aplicacion o a todas se pulsara el boton Afiadir o Copiar todos, respectivamente,
mientras que, si se desea restringir la generacion de solicitudes a alguna de las
aplicaciones o a todas, se pulsara el boton Quitar o Quitar todos, respectivamente.

Si no se especifica ninguna aplicacion, todas las aplicaciones estaran autorizadas a
enviarme solicitudes de firma.

Es de destacar que solo se pueden indicar explicitamente las aplicaciones que estan
autorizadas para enviar una solicitud. No es posible establecer de manera explicita las
aplicaciones que no estan autorizadas.

1.8.3 Preferencias de Flujos

Permite al usuario (con perfil de solicitante) gestionar los tipos de flujos de firma que
estaran asociados a su perfil, y que podra utilizar en la generacién de solicitudes de
firma. La pestafia de gestion de los tipos de flujo se muestra en la ilustracion siguiente:
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Firmante personal (129) Solicitante Revisor (19) ‘Comunicaciones Hemamientas

Herramientas - Preferencias ™
General izaci Flujos

Seleccionar flujo (Nuevo flujo)
guardado:

Flujo ordenado:

Paso de firma: Pasodefimai v

13 pasodefimat- X

T B

@ Las moditicaciones sobre un flujo guardado na tienen ias sobre
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llustracion 57. Preferencias de flujos

Un tipo de flujo es un flujo que se almacena para utilizarlo en futuras solicitudes.
El concepto de flujo implica los siguientes aspectos:
- Un flujo se refiere a un conjunto de firmantes agrupados en pasos de firma.

- Dentro de cada paso de firma se puede especificar un unico firmante o varios
posibles firmantes. En este Gltimo caso, cuando uno de los posibles firmantes
haya firmado, el paso se completa, con lo que la solicitud deja de aparecer como
pendiente para el resto de posibles firmantes de ese paso.

- En un flujo no ordenado la solicitud sigue apareciendo como pendiente a todos
los firmantes del resto de pasos, mientras que en un flujo ordenado aparece
como pendiente a los firmantes del siguiente paso.

- Un flujo de firmantes se finaliza cuando se completan todos sus pasos de firma.
A su vez, una solicitud se considera firmada cuando el flujo asociado a ella ha
sido completado.

Desde esta pestafia un usuario es capaz de crear, modificar y borrar y sus propios tipos
de flujos de forma que podra utilizarlos cuantas veces quiera, al generar nuevas
solicitudes de firma.

IMPORTANTE: Las modificaciones sobre un tipo de flujo guardado (asi como su
eliminacién) no tienen consecuencias sobre solicitudes previamente generadas que
hagan uso del mismo flujo. S6lo se verén reflejados los cambios sobre solicitudes
posteriores.

En primer lugar, se detallan los elementos que aparecen en la pantalla y para qué sirven,
para despues pasar a comentar las posibilidades que ofrece esta pestafia.

1.8.3.1 Componentes del formulario ‘Preferencias de flujos’

A continuacién, se explica cdmo se puede interactuar con los distintos componentes de
la pantalla Preferencias de flujos para crear, modificar y eliminar tipos de flujos.
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1. Seleccionar flujo guardado

En este campo se selecciona, a traves de una lista de nombres, uno de los tipos de flujos
existentes en las preferencias del usuario para editarlo. También es posible escribir parte
del nombre de tipo de flujo que se desea recuperar y la lista filtra a partir del valor
introducido.

Si se elige la opcidn (Nuevo flujo) todos los valores de los elementos del formulario se
limpian para poder iniciar la edicién de un nuevo flujo.

2. Flujo Ordenado

Si se selecciona la casilla Flujo ordenado, cada paso del flujo actual debe ser
completado en el orden en el que fue creado. Mientras que si no esta seleccionada, cada
paso debe ser completado pero es indiferente el orden en el que se haga.

3. Firmante y Paso de firma

Se puede indicar el firmante que se desea agregar al paso de firma seleccionado en el
desplegable Paso de firma escribiendo el correo electrénico del usuario en el campo
Firmante, o bien haciendo uso de la utilidad de busqueda. Para buscar pulse sobre el
icono #° que se encuentra a la derecha del campo de texto (véase la seccion2.9). Una
vez introducido el usuario deseado se debe pulsar el boton Seleccionar situado a la
derecha del campo Firmante, o hacer uso del tabulador. Hecho esto, Portafirmas
intentard recuperar la capacidad institucional del usuario indicado y se mostrara. Si
dispone de capacidad institucional, aparecera un cuadro de seleccion ' marcado, que
permitira al usuario elegir si desea que el firmante reciba la solicitud en la bandeja de
solicitudes pendientes personales o institucionales.

El boton Agregar firmante a paso de firma sirve para agregar el firmante introducido en
el cuadro de texto Firmante al paso de firma indicado en el desplegable Paso de firma.
Como se podra ver, el arbol de flujo representado en Detalle de flujo sera actualizado al
instante, afiadiendo el firmante seleccionado.

4. Detalle de flujo

Representa el tipo de flujo actual sobre el que esta trabajando, constituido por un
conjunto de firmantes agrupados en pasos de firma.

También se ofrece la posibilidad de modificar el orden de los pasos de firma
(flechas * ¥+ situadas a la izquierda del arbol de flujo), de modificar la descripcion de
cada paso () o de eliminar (%) cualquiera de los pasos o posibles firmantes
introducidos

5. Agregar paso de firma

Permite afiadir un nuevo paso de firma al tipo de flujo actual. Se ha establecido un
méaximo de 4 pasos de firma con un maximo de 4 posibles firmantes por paso para cada
tipo de flujo que se genera.

6. Guardar cambios

So6lo en caso de haber seleccionado previamente un tipo de flujo ya existente se muestra
el botdon Guardar cambios. Su funcion es la de actualizar el tipo de flujo actual con los
cambios introducidos sobre el mismo.

7. Guardar como nuevo flujo
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Este boton Unicamente se muestra cuando se ha seleccionado un tipo de flujo ya
existente.

Al pulsar sobre dicho botdn se abre una ventana de dialogo que solicita al usuario que
introduzca el nombre del nuevo tipo de flujo. A continuacion, si pulsa sobre el boton
Aceptar de la ventana de dialogo se crea un nuevo tipo de flujo con el nombre indicado
y se sigue conservando el tipo de flujo anterior.

8. Guardar nuevo flujo

Este boton Unicamente se muestra cuando estd seleccionado (Nuevo flujo) en el
desplegable Seleccionar flujo guardado.

Al pulsar sobre dicho boton se abre una ventana de dialogo (llustracion 57) que solicita
al usuario que introduzca el nombre con el que se va a guardar el tipo de flujo editado y
al pulsar el boton Aceptar se guarda.

9. Eliminar flujo

Borra el tipo de flujo actual de las preferencias del usuario, por lo que ya no estard
disponible para seleccionarlo en las nuevas solicitudes que se generen.

1.8.3.2 Acciones posibles

Las acciones posibles en la pantalla de Preferencias de flujos (llustracion 55) son las
descritas a continuacion:

1.8.3.2.1 Crear un tipo de flujo

1. Para crear un nuevo tipo de flujo se debe especificar si se desea que el tipo de
flujo sea ordenado seleccionando la casilla Flujo ordenado.

2. También debe indicar los firmantes de la solicitud en el campo Firmante, tal y
como se explica en el apartado Firmante y Paso de firma (ver seccién 2.2.3.1.3),
a continuacion, pulse el botén Agregar firmante a paso de firma. Y si se desea
afiadir un nuevo paso de firma debe pulsar el botén Agregar paso de firma (ver
seccidn 2.2.3.1.5).

3. Conforme se afiaden firmantes al tipo de flujo, se actualizan los Detalles de flujo
(ver seccion 2.2.3.1.4).

4. Una vez que el tipo de flujo esta configurado como se desea, hay que pulsar el
boton Guardar nuevo flujo (ver seccion 2.2.3.1.8) como se puede apreciar en la
llustracidn 58. A partir de ese momento se podra recuperar ese tipo de flujo para
generar una nueva solicitud.
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ANEEED | (. s)

Inicio Firmante personal (5) Solicitante Revisor Comunicaciones Herramientas Administrador Salir ]

Herramientas - Preferencias ®
General Autorizaciones Flujos Revisores

Edicién de flujo

Seleccionar flujo (Nuevo fujo) =
guardado:

Flujo ordenado: v

Seleccion de fimante

=

Nombre de nuevo flujo

Introduzc & el nombre con el que se guardaré el nuevo fiujo:
E=m

Correo electronico:

Paso de firma: Pasodefimal v

=4 ¥ paso
# Posile

ruz (- - X

# Posile BASE GRUPO A1 ADMINISTRACION ELECTRONICA - AREA DE TEGNOLOGIAS DE LA INFORMACION ¥ COMUNICACIONES APLICADAS (D /A = . 7| X
[ Ciriear o |

@ Las modificaciones sobre un flujo guardado no tienen sobre e enviadas.

® Universidad de Murcia - ATICA MANUAL DE USUARIO | VIDEOTUTORIALES | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS

llustracién 58. Nuevo flujo

1.8.3.2.2 Modificar un tipo de flujo existente

1. Para modificar un tipo de flujo existente (llustracion 57) se debe elegir en
Seleccionar flujo guardado (ver seccién 2.2.3.1.1) el tipo de flujo que se desea
recuperar de su perfil.

Realizar las modificaciones oportunas.

3. Una vez que el tipo de flujo estd configurado como se desea pulse el boton
Guardar cambios (ver seccion 2.2.3.1.6). A partir de ese momento se podra
recuperar ese tipo de flujo para generar una nueva solicitud.

1.8.3.2.3 Crear un tipo de flujo a partir de otro existente

Los primeros dos pasos de esta accion son los mismos que los descritos en el apartado
anterior (Modificar un tipo de flujo existente, ver seccion 2.2.3.2.2).

Pulse el botén Guardar como nuevo flujo (ver seccion 2.2.3.1.7) para guardarlo como
un nuevo tipo de flujo con otro nombre (llustracion 59). A partir de ese momento se
podra utilizar el nuevo tipo de flujo para generar una nueva solicitud.
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(Ediciondeflujo
Seleccionar flujo eadmin =
guardado:

Flujo ordenado: v

Seleccion de firante
X I
Correo electronico: Nombre de nuevo flujo

Paso de firma: Pasodefirmai v

Introduzc a &l nombre Con & que S quardara &l nuevo fujo:

e e e

©@ Las modificaciones sobre un flujo guardado no tienen consecuencias sobre solicitudes previamente enviadas.

llustracién 59. Crear flujo a partir de otro existente

1.8.3.2.4 Borrar flujo existente

Para eliminar un tipo de flujo existente se debe elegir en Seleccionar flujo guardado
(ver seccidn 2.2.3.1.1) el tipo de flujo deseado.

Una vez que pulse el boton Eliminar flujo (llustracién 60) se abrira una ventana de
confirmacion con dos botones Aceptar y Cancelar. Si pulsa el boton Aceptar se borrara
ese tipo de flujo de su perfil. Si por el contrario pulsa el boton Cancelar regresara a la
pantalla anterior (pestafia de flujos) que mantendra las opciones seleccionadas.

Edicion de flujo «

Seleccionar flujo eadmin =
guardado:
Flujo ordenado: td
Seleccion de firmante
orreo slestranico: ;7
Pasodefrmai v
Confirmacién de eliminacion de flujo
£ Esta seguro que desea siminar el fujo?
==

=4 ¥ pasodefimat X
# Posible frmante: CRUZ INMACULADA MARIN LOPEZ X
# Posile frmante: P. BASE GRUPO A1 ADMINISTRACION ELECTRONICA - AREA DE TECNOLOGIAS DE LA INFORMAGION Y COMUNICAGIONES APLICADAS (DANIEL SANCHEZ MARTINEZ) X

e | Sre T | e |

@ Las modificaciones sobre un flujo guardado no tienen sobre solici p e enviadas.

® Universidad de Murcia - ATICA MANUAL DE USUARIO | VIDEOTUTORIALES | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS

lustracion 60. Eliminar flujo

1.8.4 Preferencias de Revisores

Proporciona al usuario, en su perfil de firmante, la posibilidad de establecer revisores
para las solicitudes pendientes de su firma. La apariencia que tiene la pestafia de
preferencias de revisores es la que se muestra a continuacion:
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Firmante personal (461) Solicitante Revisor (4) ‘Comunicaciones Herramientas Administrador

Herramientas - Preferencias ®

General A izaci Flujos

© seleccione un solicitante, los perfiles a revisar y el revisor, y pulse 'Establecer revisor para asignar el nuevo revisor. Para seleccionar un solicitante, marque primero el tipo de solicitante y, a continuacién, rellene el
formulario que aparezea. Es posible establecer hasta cuatro revisores por solicitante.

Solicitante a revisar: Aplicacion '~ Unidad administrativa' Usuario ® Cualquier usuario
Perfil a revisar: Personal: ¥

Revisor (correo
electrénico):

7 ===

Tipo de solicitante Solicitante a Revisor
Usuario MIGUEL MARTINEZ JIMENO JUAN LUIS CHIRLAQUE MEDRANO x

@ Universidad de Murcia - ATICA ~ . o o R MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS
llustracion 61. Preferencias de Revisores

Se va a permitir asignar hasta cuatro revisores por solicitante y perfil (personal e
institucional). A continuacion, se comentara como realizar la seleccion de revisores.

1.8.4.1 Seleccion de revisores

En esta seccién, se establecen los revisores del usuario autenticado. La ventana se
divide en dos partes diferenciadas, una superior con los datos del nuevo revisor a
establecer, y la parte inferior con los revisores ya establecidos.

Herramientas - Preferencias *

‘General izaci Flujos

@ seleccione un solicitante, Ios perfiles a revisar y el revisor, y pulse ‘Establecsr revisor' para asignar el nuevo revisor. Para seleccionar un solicitants, marque primero el tipa de solicitants y, a continuacion, rellene el
formulario que aparezca. Es posible establecer hasta cuatra revisores por solicitante.

Solicitante a revisar: Aplicacisn ' Unidad administrativa ® Usuario ' Cualquier usuario
Comeo slectronico: F e

Perfil a revisar: Personal: ¥ Institucicnal ¥

Il sccciora |

Tipo de solicitante +. Solicitante +. Perfil a revisar Revisor «
Aplicacion Aplicacion de prueba Personal: ¥ Institucional: CRUZ INMACULADA MARIN LOPEZ x
Aplic acitn Aplicacion de prueba Personal: ¥ Institucional: ¥ DANIEL SANCHEZ MARTINEZ X
Aplic acitn Aplicacion de prueba Personal: ¥ Institucional: ¥ MIGUEL MARTINEZ JIMENO X
Unidad agministrativa SERV. GEM. DE TELEFONIA Personal: ¥ Instituzional: ¥ ABRAHAM KARIM RAMLI ROSIQUE x
Usuario ANTONIO MORENO BALSALOBRE Personal: ¥ Instituzional: ¥ MIGUEL MARTINEZ JIMENQ x
@ Universidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS

llustracion 62. Preferencias de Revisores de un usuario con capacidad institucional

Para establecer un nuevo revisor, se debe indicar en primer lugar el solicitante, que
puede ser: una aplicacion, una unidad administrativa o usuario.

Si seleccionamos una aplicacion se mostrara un desplegable donde seleccionar la
aplicacion solicitante (llustracion 63).
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Herramientas - Preferencias ®

General izaci Flujos

© seleccione un salicitante, los perfiles a revisar y el revisor, y pulse ‘Establecer revisor® para asignar el nuevo revisor. Para seleccionar un solicitante, marque primero el tipo de solicitante y, a continuacion, rellene el
formulario que aparezca. Es posible establecer hasta cuatro revisores por solicitante.

Solicitante a revisar:  ® Apjicacisn -/ Unidad administrativa - Usuario ' Cualguier usuario

Nombre: Seleccione una aplicacion. v

CURSGCS_LINGE B
Perfil a revisar: Personat ¥ Institucional] < b s e INGE
Revisor (correo SR U
electrénico): CURSOS_SENICR
CURSOS_SIU
CURSOS_UNIMAR
EADMCN
ELARA
EsgEn I EE——
GESPERDCC
Tipo de solicitante + GESTA Perfil a revisar Revisor &
Gestion de Doctorado
Aplicacion JUSTO Personal: ¥ Institucionat ¥ CRUZ INMACULADA MARIN LOPEZ x
Aplic acién wgﬁ Personal: ¥ Institucional: (¥ DANIEL SANGHEZ MARTINEZ x
Aplicacion Portal de Recursos Humanos Personal: & Instiucionat ¥ MIGUEL MARTINEZ JIMENO x
PRACTICAS
Unidad administrativa PRCTG Personal: ¥ Institucional ABRAHAM KARIM RAMLI ROSIQUE ®
Usuario PR-RH-002-AyudasSociales Personal. # Institucional ¥ MIGUEL MARTINEZ JIMENO x
PR_RH 00?2 Exfranrdinari:

© Universidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS

lustracion 63. Revisores - solicitante aplicacion

Si seleccionamos una unidad administrativa como solicitante a revisar, se mostrard un
campo de filtrado de unidades (llustracion 64). Al escribir un nombre de unidad a
buscar, se mostraran todas las unidades administrativas que contengan la cadena
indicada. Es necesario indicar al menos 3 caracteres para que se active la busqueda de
unidades, y se muestren en el desplegable.

Herramientas - Preferencias ®

General  Autorizaciones  Flujos  Revisores

@ seleccione un solicitante, los perfiles a revisar y el revisor, y pulse ‘Establecer revisor' para asignar el nuevo revisor. Para seleccionar un solicitante, marque primero el tipo de solicitante y, a continuacion, rellene el
formulario que aparezca. Es posible establecer hasta cuatro revisores por solicitante.

Solicitante a revisar: Aplicacion ® Unidad administrativa ' Usuario' ) Cualquier usuario

Nombre: unidad
AREA DE UNIDAD TECNICA
Persenal: ¥ Institucional; SECCION DE ADMINISTRACION DE UNIDAD TECNICA
UNIDAD ADMINISTRATIVA DE LA UNIDAD PARA LA IGUALDAD DE MUJ. y HOMBRES
UNIDAD DE ALMACEN
UNIDAD DE DEPOSITO RECICLATICA

Perfil a revisar:

Revisor (correa
electronico):
UNIDAD DE INNOVACION
UNIDAD DE PROYECTOS
UNIDAD DOCENTE ENFERM. OBSTETRICIA-GINECOLOGIA (MATRONAS)
UNIDAD PARA LA IGUALDAD DE HOMBRES ¥ MUJERES

UNIDADES ESCUELA ADSCRITA ENFERMERIA DE LA CARM

Tipo de solicitante ~

UNIDADES ESCUELA UNIVERSITARIA ADSCRITA DE OSTEGPATIA
UNIDADES ESCUELA UNIVERSITARIA ADSCRITA DE TURISMO

Aplicagion 4RIN LOPEZ x
Aplicagion Aplicacion de prueba Personal: ¥ Institucionat: ¥ DANIEL SANCHEZ MARTINEZ x
Aplicagion Aplicacion de prueba Personal: ¥ Institucionat: ¥ MIGUEL MARTINEZ JIMEND x

Unidad administrativa SERV. GEN. DE TELEFONIA Personal: ¥/ Institucional: ¥ ABRAHAM KARIM RAMLI ROSIQUE x
Ususrio ANTONIO MORENO BALSALOBRE Personal: ¥/ Institucional: ¥ MIGUEL MARTINEZ JIMENO x

© Universidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS

llustracion 64. Revisores - solicitante unidad administrativa

También, se pueden establecer revisores a usuarios concretos. Para ello, seleccionamos
como solicitante a revisar el tipo Usuario, indicamos el correo electronico del usuario
solicitante (bien escribiéndolo directamente o bien haciendo uso del buscador de
usuarios) y, finalmente, pulsamos el tabulador o el boton Seleccionar (llustracion 65).
Si no se indica el dominio, se asumira que se trata de una cuenta de correo corporativa.
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@ selsccions un solicitants, los perfiles a revisar y el revisor, y pulse ‘Establacer revisor' para asignar sl nusvo revisor. Para selsccionar un solicitants, marqus primero sl tipo de solicitants y, a continuacion, rellen sl
formulario que aparezca. Es posible establecer hasta cuatro revisores por solicitante.

Solicitante a revisar: Aplicacion ' Unidad administrativa® Usuario'' Cualquier usuaric

e Fe
Comeo electrénico: ANTONIO MORENO BALSALOBRE

Perfil a revisar: Personal: ¥ Institucional: ¥

Revisor (correo
electrénico): P e

llustracion 65. Revisores - solicitante usuario

Tras indicar el solicitante, hacemos lo propio con el perfil a revisar, marcando la casilla
(“) correspondiente. Si se dispone de capacidad institucional, se puede seleccionar:
personal, institucional o ambos. En caso de no tener capacidad institucional, se
mostrara unicamente el perfil personal.

Por altimo, rellenamos el campo Revisor, indicando la direccion de correo electronico
de la persona que queremos que sea el revisor. Una vez rellenos todos los campos
necesarios, se habilitara el boton Establecer revisor.

Pulsando en este boton, el revisor quedara establecido, y se afiadird a la tabla de
Revisores establecidos, tal como se muestra en la parte inferior de la ventana de la
llustracion 62 e llustracion 66.

Tipo de solicitante o Solicitante « Perfil a revisar Revisor
Aplicacion Aplicacion de prueba Personal: ¥ Institucional: ¥/ CRUZ INMACULADA MARIN LOPEZ
Aplic acion Aplcacion de prueba personal: # Institucional: & DANIEL SANCHEZ MARTINEZ
Aplic ac ion Aplicacion de prueba Personal: ¥ Institucional: ¥ MIGUEL MARTINEZ JIMENO

Unidad administrativa SERV. GEN. DETELEFONIA Personal ¥ Institucional: ¥ ABRAHAM KARIM RAMLI ROSIQUE

X X X X X

Usuario ANTONIO MORENO BALSALOBERE Personal: ¥ Insttucional: ¥ MIGUEL MARTINEZ JIMENO

llustracion 66. Tabla revisores asignados

En la tabla de Revisores establecidos se puede ver: el tipo de solicitante (Aplicacion,
Unidad administrativa o usuario), el nombre de la persona/aplicacién solicitante, el
perfil a revisar (personal o institucional) y el nombre de la persona que realiza la
revision.

Los revisores asignados podran ser eliminados en cualquier momento, pulsando el
boton borrar # de la columna de més a la derecha. Los cambios realizados sobre los
revisores se van aplicando conforme son afiadidos/eliminados de la tabla.

Conforme vamos afladiendo o quitando revisores, las peticiones pendientes de firma
pasaran a pendiente de revision de forma dinamica o viceversa, segun se afiada o
elimine un revisor. Dicho de otra forma, supongamos que un usuario 'a' tiene 10
peticiones pendientes de firma, y en ese momento se asigna como revisor del usuario ‘a’
al usuario 'b', el usuario primero (‘'a") dejara de tener las 10 peticiones como pendientes
de firma (estas peticiones le apareceran en proximas al usuario 'a‘), en cambio al usuario
revisor ('b") le apareceran esas solicitudes en su opcién de menu Revisor > Pendientes
de revision. Si en cualquier momento se elimina al usuario 'b' como revisor de 'a’, se
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volverd al estado inicial, es decir, las 10 peticiones volveran a aparecer al usuario ‘a'
como pendientes de firma, y el usuario 'b', no tendra esas 10 peticiones para revisar.

Nota: Las peticiones que no estén completadas, y que contengan un flujo con usuarios a
los que se les haya afiadido revisores, el flujo de la solicitud mostrara dicho cambio,
indicando los revisores asignados al usuario en el arbol de flujo (llustracion 67).
Unicamente se va a permitir asignar un maximo de 4 revisores, por solicitante, para
cada perfil (personal e institucional).

Firmante institucional (14) Firmante personal (13) Solicitante Revisor (4) Comunicaciones Herramientas

Perfil solicitante - Modificar solicitud de firma - Edicion de flujo *
© Nota:

« En un flujo ordenado, los pasos de firma se ejecutan de forma secuencial

« En un flujo no ordenado, los pasos de firma pueden ejecutarse en cualquier orden

« Cada paso de firma debe incluir al mencs un posible firmante.

« Cada paso de firma finaliza cuando cualquiera de los posibles firmantes firma la solicitud

© seleccione la opion Guardar fiujo editado si desea guardar el fujo que esti edgando y posibiltar su reutiizacion en futuras solcfudes
Flujo ordenado:
Correo electronico: aumes B =

Paso de firma: Pasodefirmat v

& Rev A KARIM RAMLI ROSIQUE
MORENO BALSALOBRE

* campos obligatorios

Universidad de Murcia - ATICA MANUAL DE USUARIO | VIDEOTUTORIALES | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS

llustracién 67. Flujo con revisores.

1.9 Funcionalidad asociada a los listados

En los listados accedidos a través del menu principal se pueden realizar las siguientes
operaciones.

- Busqueda. Busqueda en el listado de solicitudes utilizando como criterios de
busqueda los siguientes: identificador de solicitud (Id), solicitante (usuario o
aplicacion), asunto, rango de fechas entre las que se encuentre la fecha de
creacion de las solicitudes y el selector de favoritas con las opciones: No
mostrar, para no mostrar las solicitudes favoritas; Mostrar, para listar tanto
solicitudes favoritas como no favoritas (opcion por defecto) y Mostrar solo
favoritas, para que muestre Unicamente las marcadas como favoritas.
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Perfil firmante institucional - Firmadas *®

Identificador:
Solicitante: ® Usuario -’ Aplicacion
BerencE T Al s iccciona |
Asu
Rang -
=
Rango de fechas de 1) - 1
finalizacién:
Favoritas: No mostrar ® Mostrar Mostrar sélo favoritas
==
Id s Asunto 2 Solicitante 3 Fecha de creacion + Fecha de finalizacion 2 Estado Favorita Gestién
34168 | Prueba 7 firmantes Aplicacion de prueba (i 141272015 12:35:37 141202015 13:14:36 COMPLETADA ﬁ:?
34148 | Prucba 7 firmantes Aplicacion de prueba (i 10M2/2015 13:45:21 10122015 1411:18 COMPLETADA
excluides de firma CRUZ INMACULADA MARIN LOPEZ (i 011122015 11:42:06 0111202015 11:48:23 COMPLETADA ﬁ
e una aplicacién Aplicacion de prueba (i 20112015 12:1T:44 30M1/201512:26:35 COMPLETADA ﬁ
& una aplicacion para 3 firmantes Aplicacion de prueba (i 30M1/2015 11:32:11 301172015 12:04:22 COMPLETADA ﬁ
ibles firmantes CRUZ INMACULADA MARIN LOPEZ (i 27TH112015 12:03:41 2711/2015 14:00:00 COMPLETADA ﬁ
Miguel MIGUEL MARTINEZ JIMENO (& 2THA2015 11:48:51 27111/2015 14:00:00 COMPLETADA ﬁ
CRUZ INMACULADA MARIN LOPEZ (0 27TMA2015 10:51:39 271112015 14:02:54 COMPLETADA ﬁ
CRUZ INMACULADA MARIN LOPEZ (0 26M1/2015 17:18:48 2611112015 1952 COMPLETADA ﬁ
CRUZ INMACULADA MARIN LOPEZ (0 26/11/2015 17:08:02 26/11/2015 17:08:38 COMPLETADA ﬁ
1 4 5 6 7 8 9 1
Wer 10 v | solicitudes por pagina
® Universidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS

llustracién 68. Ejemplo de listado

- Ordenacién. Pulsando en la cabecera de la columna se puede ordenar el listado,
utilizando como criterio de ordenacion la columna y el orden seleccionado.

- Paginacion. Se puede seleccionar el nimero de solicitudes que se mostraran por
pagina. Si el nimero de solicitudes totales es mayor que el numero de
solicitudes que se muestra, las solicitudes totales se dividen en paginas, siendo
posible moverse a través de ellas.

- A pie de tabla se muestra el total de solicitudes en el listado.

- Acceso al detalle de solicitud (seccién 2.8). Pulsando sobre el asunto de una
solicitud, se obtendra informacidn detallada de dicha solicitud.

1.10Detalle de una solicitud

Para acceder al detalle de una solicitud se debe pulsar sobre el Asunto desde cualquier
listado de solicitudes.
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* UNIVERSIDAD DE
FIRMA DE DOCUMENTOS ELECTRONICOS MURCIA

ANTONIO MORENO BALSALOBRE (_______@um.es)

Inicio Firmante personal (5) Solicitante Revisor Comunicaciones Hemamientas Administrador

(]
Ningun documento seleccionado

Detalle de solicitud de firma

Identificador: 872552

Fecha de creacion: 27/01/2016 12:31:21

Solicitante: ANTONIO MCRENQ BALSALOBRE
Asunto: Acta reunion de planificacion 20/01/2016
Descripcion: Acta reunidn de planificacion 20/01/2016
Flujo ordenado: No

Detalle del flujo de firma:

- t! Pasode firma 1

# Posible firmante: ABRAHAM KARIM RAMLI ROSIQUE
~ ¢} Pasode firma 2

# Posible firmante: ANTONIO MORENO BALSALOBRE

Envio automatizado por correo electronico de copias auténticas
Y Una vez firmada la solicitud, se enviara un correo elecironico por cada una de las copias auténticas a los destinatarios
indicados.

Destinatarios:
ANTONIO MORENO BALSALOBRE <......... @um.es=, ABRAHAM KARIM RAMLI ROSIQUE
< @um.es>

Descripcion del envio:
Envio copia del acta.

P ) acta reunion de planificacion.pdf j IZ"
@ Universidad de Murcia - ATICA MANUAL DE USUARIO | VIDEOTUTORIALES | RECOMENDACGIONES DE NAVEGACION | SUGERENCIAS

llustracion 69. Detalle de solicitud

En la pantalla de detalle de una solicitud se puede consultar su identificador, fecha y
hora de creacion, el creador o solicitante de la misma, la informacidn sobre el flujo de
firmantes mostrada en forma de arbol. En ese arbol se visualiza, ademés de los
firmantes pertenecientes al flujo, el estado actual de firma de la solicitud, indicando los
pasos que ya han sido completados (icono Z a la derecha del nombre del usuario que
completd el paso, junto a la fecha y hora de firma) o revisados (icono “® a la derecha
del nombre del revisor que revisé el paso) y, en el caso de un flujo ordenado, el
siguiente paso a completar (icono *).

En el caso de que la solicitud vaya dirigida al cargo de algun firmante del flujo, se
muestra la descripcion del cargo institucional y entre paréntesis el nombre del usuario.
Si al generar la solicitud se marcd la opcion del envio automatizado de copias, se
mostraran los destinatarios a los que se enviara las copias, asi como, posiblemente, los
destinatarios en copia oculta y una pequefia descripcion del envio (llustracion 69).

En algunas versiones de la aplicacion, se mostrara una casilla de verificacion dominada
"rechazo de paso por unico firmante”, que al marcharla indicaremos que la solicitud
sera rechazada desde el momento que la rechace un unico firmante. Por defecto, esta
casilla no se mostrara, y el rechazo de una solicitud va a producir cuando todos los
firmantes de un paso la rechacen.
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Firmante personal (461) Solicitante Revisor (1) Comunicaciones Hemamientas Administrador
o Ni d it \ di
s . P ingan documento seleccionado
Perfil firmante personal - Firmadas - Detalle de solicitud de firma - -
Identificador: 34168 ﬁ
Fecha de creacién: 14/12/2015 12:35:37
solicitante: Aplicacion de prueba
Asunto: Prugba 7 firmantes
Flujo ordenado: No
Detalle del flujo de firma:
- ¥ Pasodefirma1
= Firmante: ABRAHAM KARIM RAMLI ROSIQUE # 141212015 12:51:42
@ Observaciones: Obsenvaciones
- ¥ Pasodefirma 2
B 4
[ ] Observaciones: firmo
- ¥ Pasode firma3
# Firmante: JUAN JOSE LOZANO GOMEZ # 141212015 12:42:20
- ¢ Pasode firma4
Firmante: DECANO COMISARIO FAC. BELLAS ARTES - FACULTAD DE VETERINARIA (FRANCISCO JOSE
ROMERO VELASCO) # 14/12/2015 13:14:20
- ¥ Pasodefirma5s
Firmante: COORDINADCRA DE CERTIUNI - COORDINACION E INTERMACICNALIZACION (CRUZ
INMACULADA MARIN LOPEZ) # 14/1212015 13:00:17
b Revisor: CRUZ INMACULADA MARIN LOPEZ ®*
+ (¥ Pasode firma 6
+ ¥ Pasode firma7
P @ documento cegti j \-. .
Descararconias
® Universidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS

llustracion 70. Detalle solicitud firmada

En el detalle se mostrard, también, una lista de documentos sobre los que se podra

afadir comentarios en su bitacora, haciendo clic sobre el icono .7, tal como se detalla
para el firmante en el apartado 1.4.1.1.1.2 Bitacora de documentos.

Si el proceso de firma sobre la solicitud se ha completado con éxito, se podra visualizar
una copia auténtica imprimible de los documentos firmados asociados a la misma,

haciendo clic en el icono “. Si el proceso de generacion de la copia esta en ejecucion,
dicho icono tendréa la apariencia =,
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Firmante personal (2} ‘Solicitante Comunicaciones Recuperar identidad =[]

N\ﬂgl]n documento seleccionado
Perfil firmante personal - Firmadas - Detalle de solicitud de firma

Identificador: 633954 2

Fecha de crea 01122015 18:15:02

Solicitante: CRUZ INMACULADA MARIN LOPEZ
Asunto: Documentos distintos formatos.
Flujo ordenado: No

Detalle del flujo de firma:

- ¢ Unico firmante
# Firmante: CRUZ INMACULADA MARIN LOPEZ / 011212015 18:15:55

P @ archive descripcion.ixt j SN e
b @ ejercicio-plantillas-docx.dacx "% Enviar copia auténtica
P @ ejercicio-plantillas-docx odt &= Ver documento
b @ ejercicio-plantillas-docx.rif &) Obtener documento en formato ENIDOC
P @ Informe de progreso de |a adecuacion al ENS.pdf s Anular documento
N » W]
Descargar copias &n
® Universidad de Murcia - ATICA MANUAL DE USUARIO | VIDEOTUTORIALES | RECOMENDACIONES DE NAVEGACION | SUGERENGIAS

llustracion 71. Detalle solicitud firmada - Mas acciones documento no PDF

Inicio . Firmante institucional Firmante personal (1) Solicitante Comunicaciones Herramientas Administrador Salir 4]

Ningdn documento seleccionado
Perfil firmante personal - Firmadas - Detalle de solicitud de firma

Identificador: 442505 {:?

Fecha de creacion:  27/06/2018 13:04:10

Solicitante: BERMARDO CASCALES SAMDOVAL
Asunto: Documenta firma

Descripcién: Documento firma

Flujo ordenado: No

Detalle del flujo de firma:

= ¢ Unico firmante
# Firmante: BERNARDO CASCALES SANDOVAL / 27i06/2018 13:04:43

Documentos «

b @ documento pdf D

A

. Enviar copia auténtica
& Ver documento !
#+ Obtener documento firmado

{Q‘ Obtener copia en formato ENIDOC

Q Anular documento

© Universidad de Murcia - ATICA MANUAL DE USUARIO | VIDEOTUTORIALES | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS

llustracion 72. Detalle solicitud firmada - Mas acciones documento PDF

También se podran realizar otras acciones pulsado sobre el icono ==+, de Mas
acciones. Estas acciones adicionales son las siguientes:
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<= Enviar copia auténtica. Nos permite enviar una copia por correo electronico
a las direcciones que se indiquen en el cuadro de didlogo que aparecera
(lustracion 73). En él se indicaran las direcciones de correo, separadas por
comas, a las que enviar la copia auténtica, las direcciones de correo a las que
enviarla con copia oculta, asi como una descripcion del envio.

= Ver documento. Nos va a permitir visualizar el contenido original sin
firmar, de cada uno de los documentos que conforman la solicitud, en el visor

de documentos de la parte derecha de la ventana. El icono puede ser =, =2 y
otro segun el tipo de documento, segun sea PDF, XML u otro.

#7 Obtener documento firmado. Nos va a permitir descargar el contenido
firmado de un documento, siempre y cuando, el documento original firmado
sea un documento en formato PDF, la solicitud se haya sido generada por un
solicitante y no una aplicacion y solicitudes generadas a partir de la version 3.08
de la aplicacion.

@ Obtener documento en formato ENIDOC. Podemos descargar un
documento XML en formato ENIDOC pulsando sobre el icono.

& Anular documento. Nos va a permitir anular un documento individualmente,
previamente firmado. Tendremos que indicar el motivo por el cual se anula
dicho documento.

o,

“\ Ver imprimible. Las aplicaciones que interactian con Portafirmas pueden
incluir, opcionalmente, una version imprimible en formato PDF, permitiendo
generar copias auténticas de cualquier documento firmado, independientemente
de su formato original.

Perfil firmante personal - Firmadas - Detalle de solicitud de firma

Identificador: 373590

Fecha de creacion:  S/03/14

Solicitante: AP_PRUEBA

Asunto:

Salicitud simple desde AP de prusba

Fulo ordenado; 1 |

Rechazo

paso por MO Direcciones de corren (separadas por coma) a 1 que enviar 1 copis:

un inico firmante:

Direcriones de carreo (separadas por coma) con copia oculla & l6s que enviar Ia copia

Detalle del flujo de
firma:

Descripeitn del envio (apcional):

Paso de firma 1 - Unico firmante

Firmarts: FRANCISCO ROMERD YEL&SCO & 4

Enviar | Cancelar

Documento de prueha (LY ® "
Documenta de prusba (POF) !_,} y _J

llustracion 73. Ejemplo de envio de copia auténtica

1.11BUsqueda de usuarios

Este panel (llustracién 74) permite realizar las siguientes blsquedas:

Busqueda por direccion de correo electronico: se debe seleccionar la opcion
Correo y rellenar el campo de texto adyacente.
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- Buasqueda por nombre completo: se debe seleccionar la opcion Nombre y
Apellidos, a continuacidn, hay que introducir el nombre a buscar en el segundo
campo de texto y los apellidos en el tercero.

Para ambos criterios, es necesario introducir un minimo de 3 caracteres en cada campo,
pudiendo utilizarse "%" como comodin. Ademas, distingue caracteres acentuados y no
acentuados.

Una vez encontrado el usuario deseado, es necesario pulsar en el nombre o el correo
electronico para que se agregue al formulario que desplego el panel.

e
Buscar usuario

Seleccione el criterio de hlsoueds:

Correo:
* pombre v apelidos:

@ Debe introducir al menos tres caracteres
Puede introducir &l cardcter '%' como comodin
i quiere buscar por nomhre v apelivas, debe introducir un criterio para ambes.

JoroTT pET ST T SeR TS G ST

Seleccione el criterio de busqueda:

Correo:

®) Nombre y apelides: (daniel
sanchez

@ Resultados de buscar: daniel sanchez (214 Coincidencias).

raspiiabif@gmail.com

danibuie @hotmail.com

DANIEL ALVAREZ SANCHEZ daniel.alvarez @um.es o

llustracién 74. Basqueda de usuarios
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